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COMUNICACIONES EN ENTORNOSINDUSTRIALES

Laestandarizacion de protocolos en laindustria es un tema en permanente discusion, donde intervienen
problemas técnicos y comerciales. Cada protocolo esta optimizado para diferentes niveles de automatizacion y
en consecuenciaresponden d interés de diferentes proveedores. Por gjemplo Fiedbus Foundation, Profibus
y Hart, estan disefiados parainstrumentacion de control de procesos. En cambio

DevicetNect y SDC estan optimizados paralos mercados de |os dispositivos discretos (on-off) de

detectores, actuadores e interruptores, donde € tiempo de respuesta'y repetibilidad son factores criticos.

Por giemplo en e mercado comercia de controladores de EE.UU. estén los protocolos BACnet y LonMark

Cada protocolo tiene un rango de aplicacion, fueradel mismo disminuye € rendimiento y aumentalarelacion
costo/prestacion. En muchos casos ho se trata de protocol os que compitan entre si, Sno que se complementan,
cuando e trata de una arquitectura de un sistema de comunicacion de varios niveles

Mivel de Gerencia

Miwel de automatizacidn
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Alarmas Sensores L Actuadores

HART (Highway Addressable Remote Transducer)
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Es un protocolo de fines de 1980, que proporciona una sefid digital que se superpone ala sefid anadgicade
medicion en 4-20 mA. Permite conectar varios dispositivos sobre un mismo cable o bus (Multidrop),
alimentacion de los digpositivos, mensgjes de diagndsticos y acceso remoto de los datos del dipositivo, sin
afectar la sefid ana 6gica de medicion.

Lamayor limitacion es su velocidad (1200 baudios), normamente se pueden obtener 2 respuestas por segundo.
Laaimentacion se suministra por d mismo cable y puede soportar hasta 15 dispositivos

MODBUS.
Es un protocolo utilizado en comunicaciones via mdden-radio, para cubrir grandes distancia a los dispositivos de
medicidn y control, como € caso de pozos de petréleo, gasy agua. Velocidad a 1200 baudios por radio y

mayores por cable.
Es un estandar de facto.
Direccidn| Funcidn | Datos CRC N> 1 {entero)
Desting
) . Gix)= X0 B+ 54l 41
Bbit | Bbit | M@kt | BhBE)|
Mediciones analdgicas
Direcciohes
Farametros
— 01 Lectura estados OM-OFF de salida
— 02 Lectura estados OM-OFF de entrada
— 03 Lectura registros de 16 bit acumulador
— 04 Lectura reg. 16 bit entradas analdgicas
— 05 Escritura estados OM-0FF de salidaa
— 0B Escritura en registro interno de 16 bit
DEVICENET

Resulta adecuado para conectar dispositivos simples como sensores fotoel éctricos, sensores magnéticos,
pulsadores, etc. Provee informacion adiciona sobre € estado de lared para las interfaces del usuario.

ASi (Actuador Sensor-interface)

Es un bus de sensores y actuadores binario y puede conectarse a distintos tipos de controladores |6gico
Programable (PLC), controladores numéricos o computadores (PC).

El sstema de comunicacidn es bididirecciond entre un maestro y nodos esclavos. Esté limitado hasta 100
metros (300 metros con un repetidor) y pueden conectarse de 1 a 31 esclavos por segmentos.

El maestiro AS-i interroga un esclavo por vez y parad maximo numero tardaen total 5 ms.

Es un protocolo abierto y hay varios proveedores que suministran todos los e ementos para laingtaacion.
Condtituye un bus de muy bgjo costo parareemplazar € tradiciona &bol de cables en pardelo
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PROFIBUS
Esta desarrollada a partir del modelo de comunicaciones de siete niveles |S/OSI (Internationa Standard /Open
Systen Interconnet)

FIELDBUS FOUNDATION (FF).

Esta desarrollada a partir del modelo de comunicaciones de sete niveles ISOS (International Standards /Open
Systen Interconnet)

Es un protocolo para redes industriales, especificamente para aplicaciones de control distribuido

Puede comunicar grandes volUmenes de informacion, idedl para aplicaciones con varios lazos complgos de
control de procesos y automatizacion de la fabricacion,

Provee blogques de funcion: |A, 1D, OA, OD, PID, que pueden intercambiarse entre la estacion maestra (Host)
y los dispositivos de campo. La longitud méxima por mensgje es de 256 bytes, |0 que permite transferir funciones
de control con & concepto de objetos

ETHERNET INDUSTRIAL

Laaceptacion mundid de Ethernet en los entornos industrides'y de oficina ha generado € deseo de expandir su
aplicacion ala planta. Es posible que con los avances de Ethenet y |a emergente tecnologia Fast Ethenet se
pueda aplicar también a manegjo de gplicaciones criticas de control, actualmente implementadas con otras redes
especificamente industrid es exigtentes, como las que agui se mencionan.

NIVEL DE COMUNICACION

Redes de comunicaciones

L as redes de comunicacion pueden clasificarse en dos tipos generdes:

* Redesde ArealLocal (LAN - Loca AreaNetwork), reducida a un edificio y de dcance hasta’5 km..
* Redes de Area Amplia (WAN - Wide Area Network), extendida através de todo € planeta

L os componentes basi cos son:

* Cable fisico de comunicacidn y equipo eectrénico de transmisidn /recepcion.

* Programas o software de comunicaciones.

Estos componentes determinan la topologia delared.

1.Red Jerérquica 2. Red en Bus 3. Red en Anillo

Sy T b

* Redes jerarquicas 0 en estrellas, donde uno de los equipos hace de host 0 nodo centra y todos |os demés son
esclavos. Todas las comunicaciones pasan por dicho nodo central.
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sss Ao unatécnica
de acceso probabilistico denom| nada CSIVIA/CD (Camer Sense Multi pIeAccess/ Colllson Detection), de
aplicacion en lared Internet.

* Redes en anillo, donde un testigo (token passing) circulapor lared. Cada equipo retiene @ testigo mientras
transmite, |0 que le da caracteristicas de acceso deterministico, garantizando un tiempo maximo de esperaen €
gue una estacion accede alared, de aplicacion en laindustria.

Comunicaciones en laindudria

L os protocol os de comunicaciones digitaes en laindustria siguen, en generd, € modelo esténdar de
interconexion de sistemas abiertos OS|. Sobre estabasey las recomendaciones de 1SA (Internationd Society
for Measurement and Control) y lalEC (International Electrotechnic Commitees) se ha establecido normas d
respecto , en particular lalEC 1158 en desarrollo aun.

No obstante, como resultado de estas normalizaciones se presentala estructura principal de dos importantes
buses de campo que compiten en € ambito internaciona: FF (Foundation Fieldbus) y PROFIBUS.

No se incluyen otros buses de campo por razones de tiempo y espacio, tan importantes  como WorldFIP,
DeviceNet, ControlNet, InterbBus, LonWorksy en particular AS-i, SDS'y Seriplex orientados a control
discreto.

FF - Funndation Fieldbus

Fundamentalmente congtade: @) un nive fisico, b), una pilade comunicaciones (Stack) y c) nivel de usuario.
No seimplementan los niveles 3, 4, 5y 6 ddl modelo OSl a causa que estos no se requerieren en aplicaciones
de control de proceso, pero s se tiene en cuenta un importante Nivel de Usuario.
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Modelo 0SI Modelo Field Bus
Mivel Usuario Mivel Lsuario

Mivel Usuario

Especificacian de

. o mensaje
Mivel Aplicacion de Fieldbus

Subnivel Acceso
Mivel Presentacion Field Bus

Stack

Mivel de Sesidn
de

. Cornunicaciones
Mivel de Transporte

Mivel de red
3
Mivel Enlace
de datog Mivel Enlace
2 de datos
Mivel fisico Mivel fisico Mival fisico
1

El nive fisco (caracteriticas mecénicas, déctricasy funciondes paraestablecer y liberar conexiones fisica)
responde anormas 1SA/IEC (ISA 550.02-1992/IEC 1158.2).

Poseen velocidades de 31,25 Kbs (bgja), 1 Mbps (media) y 2,5 Mbps (alta).

En bgja se puede dcanzar una distancia de 1900 m, la que disminuye con la cantidad de digpositivosen € bus,
soporta especificaciones de seguridad intrinsicay eslavelocidad prioritariadel FF.

La comunicacion es compatible dispositivos existente en 4-20 mA.

Los dispostivos del bus toman energia dd mismo par, evitando fuentes independientes.

El stack de comunicaciones provee los sarvicios de interfaces entre d nivel fiscoy € nivel de usuaioy
comprende fundamentalmente:

* El Nivel Enlace de Datos (Data Link) esdd tipo token-ring y establece la vinculacion con € Nive Fisico. Su
funcion eslade controlar latransmisdn de mensges haciay desded Nive Fisico.

El acceso d bus serediza mediante € programa LAS (link Active Scheduler) que actta como un centralizador
y arbitrador de uso dd bus, permitiendo una comunicacion determinista redizando una ditribucion dd tiempo
para que todo dispositivo conectado sea sensado. Ademas permite que todos | os datos publicados en € bus
estan disponibles para todos | os dispositivos conectados que |os reciben smultaneamente.

* El Nivel de Aplicacion comprende latransferencia de datos desde en Nivel 2 d Nivel 7y d tratamiento de
los comandos del Nivel de Usuario para direccionar y acceder por su nombre |os digpositivos remotos.

Nivel Usuario define unainterface que permite que € usuario interactue con los dispositivos de campo Hay dos
recursos importantes: los bloques 'y la descripcidn de dispositivos.

Existen 3 tipos de bloques:

* Blogue de Recurso. Describe caracteristicas del digpositivo tales como: nombre, fabricante,

modeloy numero de serie.
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. i las 1/0 dd
dispositivo. Los bloques pueden residir dentro de los dispositivos de campo y estar dlsponl bles paraotros, a

través de lared
Latabla siguiente reline algunas funciones usuaes de control y de 1/0.

Block de Funcién Simbolo

Analog Input Al

Anaog Ouput AO
Discrete Input DI

Discrete Ouput DO

Manual Loader ML
Proportiona/Derivative PD

Proportiona/Integra/Derivative PID

* Blogue de Transferencia. Acopla o desacopla blogues de funciones de acuerdo a requerimiento loca
delas /O del dispostivo. El usuario crea aplicaciones sobre e bus de campo, conectando los bloques de
funcion formando una estrategia de control distribuido, pudiendo especificar en que tiempo y en que digpositivo
s gecutan. Por gemplo lasfunciones Al, PID y AO pueden residir en formaindividua en un transmisor, en un
controlador de lazo abierto y en un actuador respectivamente

El esquema siguiente muestraun control de lazo cerrado utilizando 3 Block de Funcion, donde la entrada
and 6gica corresponde a un transmisor de presion, mientras que d dgoritmo PID y lasdidaanddgica
corresponde aun  posicionador de vavula de control

—

Al —| PID AO —‘

Con esta posibilidad de interconectar diferentes funciones de control que residen en diferentes dispositivos del
bus de campo, € FF permite una verdadera arquitectura de control distribuido.

|

El segundo recurso importante es la descripcion de las funciones disponibles en € dispositivo, partir de cuya
informacidn se puede crear laHMI (Human Machine Interface), que le permitad usuario configurar pardmetros
y redizar lacdibracion, diagnostico y acceder a otras funciones de servicio que se encuentran en los dispositivo
de campo.

Para mayor informacion sobre Fieldbus Foundation consultar a www.fieldbus.org

PROFIBUS

Es un estandar originado en normas demanas'y europeas DIN 19245 / EN 50170. Cumple también con €
modelo OSl de 7 nivelesy las normas ISA/IEC. Utilizado en aplicaciones de dta velocidad de transmision de
datos entre controladores de I/0 y complgias comunicaciones entre PLC. Td esasi que para diferentes tipos de
comunicacion presenta distinto tipos de soluciones, los cuales satisface con 3 implementaciones separadas y
compatiblesentredlas. FMS, DPy PA
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Nive de TCPIP
Fabrica

Tiempo decido
del Bus CNC PC
<1000 ms

HOST

Nivel de
Cdda

Tiempo decido

del Bus i i
<100ms PC i oS

PROFIBUS-FMS

Nivel de
Campo

PROFIBUS - DP PROFIBUS - PA

Tiempo deciclo

el Bus vavul Dispositivo Dispositivo
Comando vula Transmisor
<10ms B/ de Campo | de Campo de Campo

Profibus-DP

Esta disefiado parala comunicacion con sensoresy actuadores, donde importa la velocidad sobre la cantidad de
datos (Tiempo de ciclo del bus< 10 ms)). En unared DP un controlador centra como PLC o PC se comunica
con los dispositivos de campo

Tiene definido los niveles 1y 2 del modelo OSl, pero no los nivele 3d 7. Tiene definido € Nivel de Usuarioy
dispone de un servicio de intercomunicacion con € Nivel 2. Parae Nive 1 dispone soporte de fibra Opticaen
RS-485

Prpfibus-PA

Esta disefiado especificamente para procesos de automatizacion, utilizando lanorma lEC 1158.2 parad Nivel
Fisco € mismo bus suministra energia alos dispositivos de campo Utilizae mismo protocolo de transmision que
el DP, ambos pueden ser integrados en lared con € uso de un segmento acoplador.
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FTOIMTOUS-FIVIS

Eslamas completay esta disefiada para proveer facilidades de comunicacion entre varios controladores
programables como PLCsy PCs ( Red de Celdas) y acceder también a dispositivos de campo (Tiempo de
ciclodd bus< 100 ms) Este servicio permite acceder avariables, tranamitir programasy gecutar programas de
control tan pronto ocurra un evento.

Tiene definidolosniveles 1, 2y 7. Mediante d FDL (Fielbus Data Link ) seredizad control y acceso d bus
correspondiente a Nivel 2. Con & FMS Fiddbus Message Specifications seimplementad Nive 7 vinculando €
Usuario con € Nive 2. Parae Nive dispone soporte de fibra éptica en RS-485.

Nivel Fisco paraDPIFMS

El nivel fisico mas frecuente usado por Profibus-DPIFM S es RS-485. L as vel ocidades de transmision pueden
ser de 9.6 Kb/sa 12 Mb/s. En cada segmento del bus sin repetidor, pueden conectarse hasta 32 dispositivosy
hasta 127 dispositivos pueden conectarse con repetidores.

Lamaxima longitud del cable (trenzedo y apantalado) depende de lavelocidad de transmision.

Velocidad (Kb/s) 9.6 19.2 93.75 187.5 500 1500 12000

Distancia/Segmento (m) 1200 1200 1200 100 400 200 100

Paramayor informacion sobre Profibus consultar a2 www.profibus.com

SUPERVISION Y CONTROL DE LOSPROCESOS

Se ha producido un notable desarrollo en la utilizacion de la PC integrada en un sistema de control de planta. En
los primeros afio, todas las funciones control se centralizaron en @ PC, pero luego la tendenciaha sido haciad
control digtribuido ( RTU, DCS, PLC). Siempre se distinguen tres partes bésicas. 1) Computador con su
hardware y software de base. 2) Software de adquisicion de datos'y control.

3) Dispositivos de entrada/sdlida (sensores, actuadores'y controladores).

El software de adquisicion de datosy control a nivel de planta es un eemento clave para desarrollar una
edrategia CIM en laempresa. Estos paguetes han evolucionados partir de los sistemas SCADA (Supervisory
Control And Data Acquisition), denominacion que se gplica a sistemas de control en los que @ proceso esta
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20, oleoductos,

gasoductos, acueductos, etc. No obstante ya hay una generalizacion de
aplicaciones en plantas o fabrica, donde la conexidn a dispositivos de campo se redliza por cable.

Sstema SCADA
Tienen una arquitectura M aestro-Esclavo, donde cada dispositivo Remoto responde cuando es interrogado
desde una estacion centrd (Maestra). Los mensgjes son emitidos desde laMaestra a intervaos regulares y son
escuchados por todas las unidades remotas, aunque solo responde aquella que reconoce su propio numero de
identificacion.
Un sistema SCADA congta de 3 partes fundamentales:
* Unidades Remotas - RTU (Remote Termina Unit) que reciben sefides de |os sensores de campo y comandan
elementos finales de control. Tienen un cand serie de comunicacion para interconexion por cable o radio
frecuencia Son programables y tienen capacidad de agoritmos de control. Un PLC también puede integrarse
dentro deuna RTU y formar parte de la estrategia de control que se quieraimplementar en d lugar. Un
protocolo de comunicacion muy utilizado por varios fabricantes esel MODBUS.
* Edacion Maestra, es un computador que permita correr un programa SCADA de cierta complgjidad, que
comprende diversas funciones.
* Sigema de comunicacion, redizada por distintos soportes y medios de acuerdo d tamafio dd sstema
SCADA, digancias delas RTU, velocidad y disponibilidad de servicio publico de comunicacion.

Linea dedicada

Lineatdefonica

Coaxil/fibra optica

Tedefoniacdular

Radio VHF (Very High Frecuency)/UHF (Ultra High Frecuency)

Microondas

Sadite
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0Mware SCADA

Comprende diversas funciones como:
Manejo del soporte o cana de comunicacion.
Mangjo de uno o varios protocolos de comunicacion (Drive)
Mango Yy actuaizacion de una Base de Datos
Adminidracion de darmas (Eventos)
Generacion de archivos historicos.

MODEM — RTU

Sistema
de
Comunicaciones

MODEM — RTU

MODEM —1 RTU

Interfaces con € operador (MMI - Man Machine Inteface)
Capacidad de programacion (Visua Basic, C)
Trandferencia dinamica de datos (DDE)

Conexion aredes

Se presenta una estructura bésica:

Base de datos
| | | | | | | | Crear/Ver DB
Planta T
C 1 Cd ]
Dispositivos Driver |, Interface Consola
E/S “—» 10 [] L] Usuario | ¢ Operador
| I
— [ !
[ | Crear pantallas
. Estati cas/Dinamicas
Funciones de control
Programas del Usuario

Hay varios paquetes de cdidad: FIX, INTOUCH , FACTORY, TAURUS, REALFLEX, GENESIS,
LABVIEW por nombrar proveedores independientes, que no son fabricantes de equipos de medicion y control.
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Todo proceso productivo con cierto grado de automeati zacion debe disponer de un sistema de supervisan y
control que proporcione lainformacion imprescindible para la toma de decisiones basadas en la propia
informacion del proceso y otrasinformaciones del resto de la organizacion.

El software SCADA se gjustan a estas premisas.

Tienen 4 niveles principaes.

* Gedtion Intercambio de informacion paralatoma de decision estratégica
* Operacion Supervison, mando y adquisicion de datos del proceso.

* Control Dispositivos de control distribuido

* Sensores y Actuadores Dispositivos de campo e ingrumentacion.

Debe tener capacidad para comunicarse con mulltiples redes de instrumentos, aun siendo de distinta procedencia
y fabricantes (standard IEC 1131.3).

Debe comunicarse con otros paguetes de software por medio de DDE (Dynamic Data Extrange) -DLL
(Dynamic Link Libraries) como cand de comunicacion, implementados por € sstema operativo, que permite
que diversos paguetes de software envien y reciban datos comunes. Por gjemplo se puede relacionar una celda
de una hoja de calculo con unavarigble del Sstemay asi variar puntos de consignas del proceso, o bien
comunicacion directa con los drivers de 1/0 de los dispositivos de campo.

Un Drive de campo es un software que corre dentro del sstema SCADA 'y actlia como interface para posibilitar
latransmision de datos entre la puerta serie del computador y los dispositivos de campo.

SCADA 1/0

Provisto por
el proveedor
de SCADA

Drivers DDE Drivers DLL
Provisto por Drivers dispositivos campo
el proveedor
de SCADA I I I I I I

Un SCADA debe comunicarse en red para intercambiar datos con otros sistemas SCADA o con nodos genos
a sstema, tales como bases de datos gerenciaes, estadisticas, de produccion. Lafacilidad de protocolos de red
(TCPIP, IPX/SOX, NETBIOS, etc) hace que d sstema de automatizacion se integre en € ambiente

I nstituto de Automatica y Electrénica | ndustrial Paginalldel3



1313ELECTRONICA GENERAL Y APLICADA Facultad de I ngenieria— Universidad Nacional de Cuyo
Comunicaciones en Entornos I ndustriales Prof. Ing. Mario Distefano

direccion. Todo edtai ntegract on permitiraimplementar facilmente aguna estrategia CIM.

Lasinterfaces APl (Appication Programming Interfaces) para gréficos, base de datos, informes, estaran
disponibles paraque @ usuario pueda utilizarlas a través de lengugjes de programacidn, como C o Visud Basic.
Con dichos lenguges puede desarrollar nuevas Interfaces que le permitan implementar: Model os mateméticos
para optimizar € proceso, gecucion de agoritmaos de control especificos, aplicaciones estadisticas, interfaces
epecides de mantenimiento y gestion, etc.

Sistema SCADA con OPC

Una dificultad de las operaciones de control industria es la de compartir informacion entre dispositivos
inteligentes de campo, como asi también con € resto de la empresa. El problema hasta ahora se haresuelto
escribiendo un sSinnimero de protocol os, que definen de que manera se estructuran los datos que tranamite
cada dispostivos. Esta diversificacion obliga alos desarrolladores de software SCADA aincorporar
centenares de driver para cada fabricante.

Se ha desarrollado una norma de intercambio de datos para e nivel de planta basada en la tecnologia OLE
(Object Linking and Embedding) denominada OPC (OLE for Process Control), que permite un método para €
flujo transparente de datos entre gplicaciones corriendo bajo sistemas operativos basados en Microsoft
Window. Se dispone de unaversion inicid de lanorma desde mayo de 1996. OPC es un primer paso concreto
que permite unared para compartir los datos de los dispositivos a nivel de proceso.

ACTUAL

FUTURO
Aplicacién Aplicacion Aplicacion Aplicacién
Server A Server B Server A Server B
Provisto por el SCADA 1/0
proveedor de
SCADA
Cliente OPC
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Provisto por el ;
proveedor de Servidores OPC de acuerdo al Protocolo
dispositivos




1313ELECTRONICA GENERAL Y APLICADA Facultad de I ngenieria— Universidad Nacional de Cuyo
Comunicaciones en Entornos I ndustriales Prof. Ing. Mario Distefano

Con latecnologia de objetos, se ofrece a usuario dos ventgjas basicas.

* Permite crear objetos, que son piezas de codigo reutilizables para facilitar laimplantacion y
mantenimiento de las aplicaciones.

*  Permite crear objetos entre diferentes aplicaciones de modo que puedan interoperar y comunicarse através
de unared.

Esto permitird que multiples dispostivos que hablan diferentes protocol os, puedan compartir € mismo puerto de
comunicacion de maestro de SCADA, eiminando asi la necesidad de tener un puerto para cada protocolo.
Debido alagran cantidad de drivers actuaes, la disponibilidad de servidores OPC no serainmediata.

El advenimiento de arquitectura de software basadas en objetos y de drivers basados en OPC en los paquetes
SCADA, se espera que tengan un gran impacto en los costos. Toda actualizacion o incorporacion de drivers
serd fé&cil y seampliarad ciclo de vida de los paquetes SCADA.

---------------------------------------------------------------------------------------- Mendoza 23.08.99
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