CAPITULO 17

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.
17.7.

Redes LAN
inalambricas

Vision general
Aplicaciones de las redes LAN inalambricas
Requisitos de las redes LAN inalambricas

Tecnologia LAN inalambrica

Redes LAN de infrarrojos

Redes LAN de espectro expandido

Redes LAN de microondas de banda estrecha

Arquitectura y servicios de IEEE 802.11
Arquitectura de IEEE 802.11
Servicios de IEEE 802.11

Control de acceso al medio en IEEE 802.11
Entrega fiable de datos

Control de acceso

Trama MAC

Capa fisica de IEEE 802.11

Capa fisica original de IEEE 802.11
IEEE 802.11a

IEEE 802.11b

IEEE 802.11g

Lecturas y sitios web recomendados

Términos clave y cuestiones de repaso
Términos clave
Cuestiones de repaso



558 Comunicaciones y redes de computadores

L 2R R R R R BR R AR B B R 2R SR B R R SR B R AR 2R BR R R 2K BR R SR 2R I 4
CUESTIONES BASICAS

e |as principales tecnologias usadas en redes LAN inaldmbricas son los infrarrojos, el espectro expan-
dido y las microondas de banda estrecha.

e El estdandar IEEE 802.11 define un conjunto de servicios y diferentes opciones de medios de transmi-
sidn para redes LAN inaldmbricas.

® |Los servicios recogidos en IEEE 802.11 incluyen la gestidon de las asociaciones, la entrega de datos y
las cuestiones de seguridad.

e |La capa fisica de IEEE 802.11 comprende el uso de infrarrojos y de espectro expandido y ofrece diver-
sas velocidades de datos.
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ad-hoc: para eso red ad-hoc: de red inaldmbrica descentralizada

las redes de area local. Cada vez mas, las organizaciones se han dado cuenta de que las LAN

inaldmbricas son un complemento indispensable a las redes cableadas a fin de satisfacer
las necesidades de ‘movilidad; fraslados, frabajo en sed ad hoe)y cobertura dedlugares dificiles de
cablear.

En los ultimos afios las LAN inaldmbricas han ocupado un importante lugar en el mercado de

Este capitulo examina las redes LAN inaldmbricas, comenzando con una visién general de la

motivacion que ha conducido a ellas y resumiendo los distintos enfoques que se encuentran actual-

3 Tecnologias mente en uso. En la siguiente seccidon se exponen los tres tipos principales de redes LAN inalam-

Inaldmbricas. bricas, clasificadas de acuerdo con la tecnologia de transmisién que utilizan:(infrarrojos, €spectro
expandido y microondas de banda estrecha.

La especificacion més notable de redes LAN inaldmbricas fue desarrollada por el grupo de tra-
bajo IEEE 802.11. Este estdndar sera tratado en los contenidos restantes del capitulo.

17.1. VISION GENERAL

Como su propio nombre indica, una red LAN inaldmbrica es aquella que hace uso de ungmedio de
transmision inaldmbrico. Hasta hace relativamente poco tiempo, las redes LAN inaldmbricas eran
poco usadas debido a su alto precio, la baja velocidad de transmision, la existencia de problemas
de seguridad y la necesidad de licencias: A medida que estos problemas se han ido solucionando,
la popularidad de las LAN inalambricas ha crecido rapidamente.

En esta seccion se examinan las aplicaciones clave de este tipo de redes, exponiéndose a conti-
nuacion los requisitos necesarios y las ventajas de su uso.

APLICACIONES DE LAS REDES LAN INALAMBRICAS

[PAHLO9S5] enumera cuatro areas de aplicacion para las redes LAN inaldmbricas: ampliacién de
redes LAN, interconexion de edificios, acceso ndmada y redes ad hoc. A continuacién se analizan
todas ellas.

Tegnologia Bluetooth. Protocolo de comunicaciones disefiado especialmente para dispositivos de bajo consumo, que requieren corto alcance de emisién y

basados en transceptores de bajo costo , pensado para WPAN. Trabajan en banda ISM 2.4. Desarrollado en 1998.

Tecnologia UWB. ultra-wide-band, ultra-wide band, etc.; banda ultra ancha, usa un ancho de banda mayor de 500 MHz o del 25% de la frecuencia central, de acuerdo
con la FCC (Federal Communications Commission). PAN

Tecnologia 3g. Desarrollada para telefonos celulares. Permite llamadas y video llamadas.una red TD-CDMA (Divisién de Tiempo - Divison de cédigo de mdltiple acceso)
o una red W-CDMA (Amplia - Divisén de cédigo de multiple acceso )
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Ampliacion de redes LAN

Los primeros productos de IC’AN inaldmbricas, aparecidos a finales de los afios ochenta, eran ofre-
cidos como sustitutos de las redes LAN cableadas tradicionales. Una red LAN inaldmbrica evita el
coste de la instalacion del cableado y facilita las tareas de traslado y otras modificaciones en la
estructura de la red. Sin embargo, esta motivacién de las LAN inaldmbricas fue superada por los
acontecimientos. En primer lugar, a medida que la necesidad de redes LAN se hizo cada vez mas
patente, los arquitectos incluyeron en el disefio de los nuevos edificios un extenso cableado para
aplicaciones de datos. Ademas, con los avances en la tecnologia de transmisién de datos se ha in-
crementado la dependencia con los pares trenzados para redes LAN, especialmente con los UTP de
categoria 3 y categoria 5. Asi, dado que la mayor parte de los edificios viejos estaban ya cableados
con par trenzado de categoria 3, y'muchos de los edificios de nueva construccion lo estan'con'par
trenzado de categoria 5, resulta escaso el uso de LAN inaldmbricas como sustituto de las LAN

cableadasy comentar que esto no tiene que ver con el concepto de uso de redes WLAN para celulares, y otros dipositivos. Puede ser
por el tiempo de la publicacién

Sin embargo, el papel de una LAN inalambrica como alternativa a las LAN cableadas es im-
portante en un gran ndmero de entornos. Algunos ejemplos son edificios que poseen una gran su-
perficie, como plantas de fabricacién, plantas comerciales y almacenes, edificios histéricos con in-
suficiente cable de par trenzado y en los que estd prohibido hacer mds agujeros para introducir
nuevo cableado, y pequefias oficinas donde la instalacién y el mantenimiento de una LAN cablea-
da no resultan rentables. En todos estos casos, una LAN inalambrica ofrece una alternativa efectiva
y maés atractiva. En la mayor parte de estas situaciones, una organizacién dispondra también de una
LAN cableada con servidores y algunas estaciones de trabajo estacionarias. Por ejemplo, una plan-
ta de manufacturacién dispone, generalmente, de una oficina independiente de la propia planta,
pero que debe estar interconectada con ella con el fin de proporcionar trabajo en red. Por tanto, una
LAN inalambrica esta conectada en muchas ocasiones con una LAN cableada en el mismo recinto,
denominandose este campo de aplicacién ampliacion o extension de redes LAN.

En la Figura 17.1 se muestra una configuraciéon sencilla de una LAN inaldmbrica tipica en
muchos entornos. Existe una LAN troncal cableada, como una Ethernet, que conecta varios servi-
dores, estaciones de trabajo y uno o mds puentes o dispositivos de encaminamiento para la comuni-
cacion con otras redes. Adicionalmente, existe un médulo de control (CM, Control Module) que
funciona como interfaz con la LAN inaldmbrica. El mddulo de control incluye funciones propias
de un puente o de un dispositivo de encaminamiento para conectar la LAN inaldmbrica con la tron-
cal. Ademads, se incluye algin tipo de 16gica de control de acceso, como por ejemplo un esquema
de sondeo o uno de paso de testigo, para regular el acceso de los sistemas finales. Hemos de desta-
car que algunos de los sistemas finales son dispositivos independientes, como estaciones de trabajo
y servidores. Los concentradores (hub) u otros médulos de usuario (UM, User Module) que con-
trolan varias estaciones fuera de una LAN cableada pueden también formar parte de la LAN ina-
lambrica.

La configuracién de la Figura 17.1 se denomina LAN inaldmbrica de celda tnica, ya que todos
los sistemas finales inaldmbricos se encuentran en el dominio de un tnico médulo de control. Otra
configuracién comun, sugerida en la Figura 17.2, es una LAN inaldmbrica de celdas multiples. En
este caso existen varios médulos de control interconectados por una LAN cableada. Cada médulo
de control da servicio a varios sistemas finales inaldmbricos dentro de su rango de transmisién. Por
ejemplo, con una LAN de infrarrojos, la transmisidn se encuentra limitada a una sola habitacion,
por lo que se necesita una celda en cada habitacién de un edificio de oficinas que precise de sopor-
te inaldmbrico.
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Figura 17.2. Ejemplo de configuracion de una LAN inaldmbrica de celdas multiples.

Existen Varios AP, seria como lo que tenemos en la Facultad.
Analizar que complicaciones tiene este escenario?
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Interconexion de edificios

Otra aplicacion de las LAN de tecnologia inaldmbrica es la conexién de redes LAN situadas en
edificios vecinos, sean LAN cableadas o inalambricas. En este caso se usa un enlace punto a punto
inalambrico entre los dos edificios. Los dispositivos asi conectados son, generalmente, (QUEREES o
dispositivos de encaminamiento. Este enlace punto a punto no es en si mismo una LAN,“pero es
usual la inclusion de esta aplicacién en el contexto de redes LAN inaldmbricas.

Acceso nomada

El acceso némada proporciona un enlace inaldmbrico entre un concentrador de una LAN y un ter-
minal de datos mdvil equipado con una antena, como un computador portétil. Un ejemplo de la
utilidad de este tipo de conexiones es posibilitar a un empleado que vuelve de un viaje la transfe-
rencia de datos desde un computador personal portatil a un servidor en la oficina. El acceso ndma-
da resulta ttil también en un entorno amplio, como un campus o un centro financiero situado lejos
de un grupo de edificios. En ambos casos, los usuarios se pueden desplazar con sus computadores
portatiles y pueden desear conectarse con los servidores de una LAN inaldmbrica desde distintos
lugares.

Trabajo en red ad hoc

Una red ad hoc es una red entre iguales (sin servidor central) establecida temporalmente para satis-
facer alguna necesidad inmediata. Por ejemplo, un grupo de empleados, cada uno con su computa-
dor, puede reunirse para una cita de negocios o para una conferencia, conectando entre si sus
computadores en una red temporal sélo durante la reunion.

En la Figura 17.3 se sugieren las diferencias entre una LAN inaldmbrica ad hoc y una LAN
inaldmbrica que proporciona ampliaciones de LAN y acceso ndmada. En el segundo caso, la LAN
inaldmbrica presenta una infraestructura estacionaria consistente en una o mas celdas con un mé-
dulo de control para cada una; dentro de cada celda pueden existir varios sistemas finales estacio-
narios. Las estaciones ndmadas se pueden desplazar de una celda a otra. Por el contrario, en una
red LAN ad hoc no existe infraestructura; mas adn, un conjunto de estaciones localizadas en el
mismo dominio se pueden autoconfigurar dinimicamente para formar una red temporalmente.

REQUISITOS DE LAS REDES LAN INALAMBRICAS

Una LAN inalambrica debe cumplir los mismos requisitos tipicos de cualquier otra red LAN, in-
cluyendo alta capacidad, cobertura de pequefias distancias, conectividad total entre las estaciones
pertenecientes a la red y capacidad de difusién. Ademds de las mencionadas, existe un conjunto de
necesidades especificas para entornos de LAN inaldmbricas. Entre las mas importantes se encuen-
tran las siguientes:

¢ Rendimiento: el protocolo de control de acceso al medio deberia hacer unuso tan eficiente
como fuera posible del medio inalambrico para maximizar la capacidad.

e Nimero de nodos: las LAN inaldmbricas pueden necesitar dar soporte a cientos de nodos
mediante el uso de varias celdas.

e Conexion a la LAN troncal: en la mayoria de los casos es necesaria la‘interconexién con
estaciones situadas en una LAN troncal cableada. En el caso de LAN inalambricas con in-
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LAN troncal cableada de alta velocidad

Estacién
nomada

No existe AP para la rede que se Forma !!

(b) LAN ad hoc

Figura 17.3. Configuraciones de redes LAN inalambricas.

fraestructura, esto se consigue facilmente a través del uso de médulos de control que conec-
tan con ambos tipos de LAN. Puede ser también necesario dar soporte a usuarios méviles y
redes inaldmbricas ad hoc.

Area de servicio: una zona de cobertura para una red LAN inalambrica tiene un didmetro
tipico de entre 100 y 300 metros. Observacion: Mucha gente no tiene nocién de esto.

Consumo de energia: los usuarios moviles utilizan estaciones de trabajo con bateria que
necesitan tener una larga vida cuando se usan con adaptadores sin cable. Esto sugiere que
resulta inapropiado un protocolo MAC que requiera que los nodos méviles supervisen cons-
tantemente los puntos de acceso o realicen comunicaciones frecuentes con una estacion base.
Las implementaciones tipicas de LAN inaldmbricas poseen caracteristicas propias para redu-
cir el consumo de potencia mientras no se esté usando la red, como un modo de descanso
(sleep mode).
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e Robustez en la transmision y seguridad: a menos que exista un disefio apropiado, una
LAN inalambrica puede ser propensa a sufrir interferencias y escuchas. El disefio de una
LAN inaldmbrica debe permitir ‘transmisiones fiables incluso en entornos ruidosos y debe
ofrecer cierto nivel de seguridad contra escuchas:

e Funcionamiento de redes adyacentes: a medida que las LAN inaldmbricas se estdn hacien-
do mas'populares, es probable que dos o mas de estas redes operen en la miSma zona o en ver canales!!
alguna en la que sea posible la interferencia entre ellas. Estas interferencias pueden repercutir
negativamente en el funcionamiento normal del algoritmo MAC y pueden permitir accesos
no autorizados a una LAN particular.

¢ Funcionamiento sin licencia: los usuarios preferirian adquirir y trabajar sobre LAN inaldm-
bricas que no precisen de una licencia para la banda de frecuencias usada por la red.

e ‘Traspasos (Handoff)/Itinerancia (Roaming): el protocolo MAC usado en LAN inaldmbri-

cas deberia permitir a las estaciones méviles desplazarse de una celda a otra. hayesto .

¢ ‘Configuraciéon dindmica: los aspectos de direccionamiento MAC y de gestién de la red
LAN deberian permitir ladnsercion; eliminacién y traslado dindmicos y autométicos de siste-
mas finales sin afectar a otros usuarios.

17.2. TECNOLOGIA LAN INALAMBRICA

Las redes LAN inalambricas se clasifican, generalmente, de acuerdo con la técnica de transmisidon
usada. Todas las LAN inaldmbricas actuales se encuentran dentro de una de las siguientes catego-
rias:

e LAN de infrarrojos (IR, Infrared): una celda individual en una LAN IR esta limitada a una
sola habitacion, dado que la luz infrarroja no es capaz de atravesar muros opacos.

e LLAN de espectro expandido: este tipo de LAN hace uso de tecnologias de transmisién de
espectro expandido. En la mayoria de los casos, estas LAN funcionan en las bandas ISM
(industria, ciencia y medicina), de modo que no se necesita licencia FCC (Federal Communi-
cations Comission) para su utilizacién en los Estados Unidos.

e Microondas de banda estrecha: estas LAN operan en el rango de las microondas, per
hacen uso de espectro expandido. Algunos de estos productos funcionan a frecuencias para
las que es necesaria una licencia FCC, mientras que otras lo hacen en alguna de las ban-
das ISM.

En la Tabla 17.1 se resumen algunas de las principales caracteristicas de estas tres tecnologias.
A continuacién, se proporcionan algunos detalles sobre ellas.

REDES LAN DE INFRARROJOS

Las comunicaciones Opticas inaldimbricas en labanda infrarroja del espectro son de uso comin en
muchos hogares estando presentes para el control remoto de NUMerosos d1spos1t1vos Mis remen—
temente, el-interé 2 :
mmrvm Antes de comentar los detalles de esta tecnologla comenzaremos esta
seccién con una comparacion entre las caracteristicas de las LAN infrarrojas frente a aquellas que
hacen uso de radio.

es historia!
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Tabla 17.1. Comparacién de las tecnologias de redes LAN inaldambricas.
Infrarrojos Espectro expandido Radio
Infrarrojos Infrarrojos de Salto Secuencia Microondas de
difusos haz directo de frecuencia directa banda estrecha
Velocidad (Mbps) 1-4 1-10 1-3 2-50 10-20
Movilidad Estacionario/mévil |Estacionario con LOS Movil Estacionario/movil
Alcance (m) 15-60 25 30-100 30-250 10-40
Detectabilidad Despreciable Pequena Alguna
Longitud de 902-928 MHz 902-928 MHz
ondg/frecuencia A: 800-900 nm 2,4-2,4835 GHz 5,2-5,775 GHz
5,725-5,85 GHz 18,825-19,205 GHz
dscnicapde ASK FSK QPSK FS/QPSK
modulacion
Potencia radiada — <1W 25 mW
Método Anillo con paso Reserva,
de acceso CSMA de testigo, CSMA CSMA ALOHA, CSMA
Necesidad No No Si a menos
de licencia que sea ISM

Ventajas y desventajas

Los dos medios de transmision por excelencia para las LAN inaldmbricas son las microondas de
radio, usando espectro expandido o bien transmisién en banda estrecha, e infrarrojos. El uso de
infrarrojos presenta una serie de ventajas significativas frente a los enfoques basados en microon-
das de radio. En primer lugar, €l espectro de los infrarrojos es virtualmente ilimitado, lo que ofrece
la posibilidad de alcanzar velocidades de datos extremadamente altas. El espectro de los infrarrojos
no se encuentra regulado internacionalmente, cuestion ésta que no es cierta para algunas porciones
del espectro de microondas.

Ademés de lo anterior, los infrarrojos comparten algunas propiedades con la luz visible que los
hacen atractivos para su uso en ciertos tipos de configuraciones LAN. La luz infrarroja se refleja
difusamente por los objetos de color, siendo asi posible utilizar la reflexion producida en el techo
para proporcionar cobertura a toda una habitacién. El hecho de que la luz infrarroja no atraviese
muros u otros objetos opacos presenta dos ventajas. En primer lugar, las comunicaciones infrarro-
jas pueden ser aseguradas contra escuchas de forma mas sencilla que las de microondas. Por otro
lado, en cada habitaciéon de un edificio puede funcionar una instalacién de infrarrojos aislada sin
interferencias, posibilitando asi la construccién de redes LAN infrarrojas muy grandes.

Otro hecho a favor de la tecnologia de infrarrojos es que los equipos son relativamente baratos
y simples. Generalmente, la transmisién por infrarrojos usa modulacién en intensidad, de manera
que los receptores IR tinicamente necesitan detectar la amplitud de las sefiales pticas. Por el con-
trario, la mayoria de los receptores de microondas precisan de la deteccién de la frecuencia o la
fase.
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El medio infrarrojo, por otro lado, exhibe asimismo algunas desventajas. Muchos entornos de
interior sufren una radiacién infrarroja de fondo debida tanto a la luz solar como a la artificial. Esta
radiacién ambiental, que se manifiesta enforma de ruido en el receptor, obliga a utilizar transmiso-
res de alta potencia que limitan el alcance de la sefial. Sin embargo, los incrementos en la potencia
de la sefal se han de limitar por dosyfactores:posiblesidafiosranlosrojosnysconsumorexcesivonde
potencia.

Técnicas de transmision

Existen tres técnicas alternativas que se usan cominmente para la transmisiéon IR de datos. La se-
fial transmitida puede ser direccional (enfocada, como en el mando a distancia de la television),
puede ser radiada omnidireccionalmente, o bien reflejada por el techo.

Un haz IR dirigido puede utilizarse para crear enlaces punto a punto. En este modo, el alcance
depende de la potencia de emisién y el grado de enfoque. Un enlace de datos IR dirigido puede
alcanzar distancias hasta de kilometros. Aunque tales alcances no sean necesarios para la construc-
cion de redes LAN inalambricas localizadas en una habitacion, un enlace de estas caracteristicas
puede utilizarse para la interconexion de edificios a través de puentes o dispositivos de encamina-
miento entre los que haya una linea de vision.

Otro uso de enlaces IR punto a punto restringidos a una habitacion es en la construccién de una
red LAN de paso de testigo en anillo. Los transceptores IR se disponen de tal forma que los datos
circulen alrededor de ellos en una configuracién en anillo. Cada transceptor soporta una estacion
de trabajo o un concentrador de estaciones que efectiia las funciones de puente.

En la configuraciéon omnidireccional existe una estacién base aislada que se encuentra en la
linea de vision del resto de estaciones que conforman la LAN. Generalmente, esta estacién se ubi-
ca en el techo y actia como un repetidor multipunto. El transmisor del techo difunde una sefial
omnidireccional que es recibida por el resto de transceptores IR en la zona. Por otro lado, cada
transceptor emite un haz direccional apuntado hacia la unidad base localizada en el techo.

En una configuracion de difusion todos los transmisores IR estan enfocados hacia un punto en
un techo reflectante. La radiacién IR que alcanza el techo es reflejada omnidireccionalmente y re-
cogida por todos los receptores en la zona.

REDES LAN DE ESPECTRO EXPANDIDO

Actualmente, las redes LAN inalambricas mas populares son aquellas que utilizan técnicas de es-
pectro expandido.

Configuracion

Exceptuando el caso de oficinas bastante reducidas, una LAN inaldmbrica de espectro expandido
hace uso de una disposicion de celdas multiples como la ilustrada en la Figura 17.2. Las celdas
adyacentes utilizan diferentes frecuencias dentro de la misma banda para evitar interferencias.

Dentro de cada celda puede usarse una topologia basada en un concentrador o bien una entre
iguales (peer to peer). En una topologia basada en un concentrador, como la indicada en la
Figura 17.2, éste suele ubicarse en el techo y conectarse a una LAN cableada troncal para pro-
porcionar conectividad entre las estaciones conectadas a las diversas redes locales (cableadas o



10 tp-link

Potencia de sefial.

2.5G
I YT 24GHz

Extensores
Wifi

g Repetidores , Extensores
' o de Rango, Expansores
il de Rango de Wifi

y redes de computadores A

inaldmbricas pertenecientes a otras celdas). El concentrador puede también controlar el acceso co-
mo en el caso de la funcién de coordinacién puntual de 802.11, actuando como un repetidor multi-
punto, con una funcionalidad similar a la ofrecida por los repetidores multipunto Ethernet de 10
Mbps y 100 Mbps. En este caso, todas las estaciones en la celda transmiten tnicamente hacia el
concentrador y reciben exclusivamente de €él. Alternativamente, y con independencia del mecanis-
mo de control de acceso, cada estacion puede difundir usando una antena omnidireccional, de tal
forma que el resto de estaciones en la celda pueden recibir. Esto dltimo se corresponde con una
configuracién légica en bus.

Otra funcién potencial de un concentrador es el traspaso automatico de las estaciones moviles.
En cualquier instante, una serie de estaciones se encuentran asignadas a un concentrador dado
de acuerdo con un criterio de proximidad. En el momento en que el concentrador percibe que
una sefal se debilita, puede traspasar la estaciéon autométicamente al concentrador adyacente més
proximo.

En una topologia entre iguales no existe concentrador alguno, utilizdndose algoritmos MAC
como CSMA para controlar el acceso. Esta topologia es apropiada para redes LAN ad-hoc.

Cuestiones de transmision

Una caracteristica deseable, aunque no necesaria, de una red LAN inaldmbrica es que pueda ser
utilizada sin requerir una licencia para la transmision. Las regulaciones concernientes a las licen-
cias difieren de un pafs a otro, lo que complica atin més este objetivo. En los Estados Unidos, la
FCC ha autorizado dos aplicaciones dentro de la banda ISM que pueden operar sin licencia: siste-
mas basados en espectro expandido, que pueden funcionar hasta a 1 vatio, y sistemas de potencia
reducida, que pueden funcionar hasta a 0,5 vatios. Dado que esta banda fue incorporada por la
FCC, su uso para las redes [2<AN inaldmbricas de espectro expandido se ha vuelto muy popular:

En los Estados Unidos se han reservado‘tres bandas de microondas para su uso sin licencia
con espectro expandido: 902-928 MHz (banda de los 915 MHz),2,4-2,4835 MHz (banda de los
2:4 GHz) y 5,725-5,825 GHz (banda de los 5,8 GHz): De todas ellas, la banda de los 2,4 GHz es
utilizada también para este propdsito en Europa y Japén. A medida que la frecuencia es mas alta,
el ancho de banda potencial es también mayor, de manera que las tres bandas anteriores se encuen-
tran ordenadas por el atractivo que despiertan desde el punto de vista de la capacidad ofrecida. Por
otra parte, se deben considerar las interferencias procedentes de otros dispositivos. Existen diversos
dispositivos que funcionan alrededor de los 900 MHz, incluyendo teléfonos y micréfonos inaldm-
bricos y radioaficionados. El nimero de dispositivos que operan en la banda de los 2,4 GHZ es
mds reducido. Un ejemplo notable son los hornos microondas, que tienden a sufrir mayores pérdi-
das de radiacién con la edad. Actualmente, la competicién en labanda de los 5,8 GHz es escasa.
Sin embargo, nétese que, en términos generales, el coste de los equipos es mayor a medida que
funcionan a frecuencias mds elevadas.

REDES LAN DE MICROONDAS DE BANDA ESTRECHA

El término microondas de banda estrecha se refiere al uso de una banda de frecuencias de mi-
croondas de radio para la transmisidon de la sefial, siendo esta banda relativamente estrecha (el
ancho suficiente para acomodar la sefial). Hasta muy recientemente, todos los productos LAN
basados en microondas de banda estrecha han utilizado una banda de microondas que requeria li-
cencia. Actualmente existe al menos un vendedor que ofrece un producto LAN en la banda ISM.

Web Surfing Online Chat

o (@
2 =
@

HD Streaming

View Photos

5G @



No interferencias!

Mas comunes conocidas
por nosotros..

https://www.enacom.gob.ar/

El Enacom es un ente autarquico y descentralizado que funciona
en el &mbito del Ministerio de Modernizacién de la Nacién.
Su objetivo es conducir el proceso de convergencia tecnoldgica

radio, postales y televisién.

Redes LAN inalambricas 567

RF de banda estrecha con licencia

Las frecuencias de radio (RF) de microondas utilizables para la transmisiéon de voz, datos y video
se encuentras sujetas a licencias de uso y coordinadas dentro de cada zona geografica para evitar
posibles interferencias entre sistemas. Dentro de los Estados Unidos, las licencias se encuentran
controladas por la FCC. Cada zona geogréfica tiene un radio de 28 km y puede contener cinco
licencias, cubriendo cada una de ellas dos frecuencias. Motorola posee 600 licencias (1.200 fre-
cuencias) en el rango de los 18 GHz que cubre todas las dreas metropolitanas con poblacién supe-
rior a los 30.000 habitantes.

Generalmente, un esquema de banda estrecha hace uso de una configuracién en celdas como la
ilustrada en la Figura 17.2. Las celdas adyacentes utilizan bandas de frecuencias no solapadas den-
tro de la banda global de los 18 GHz. En los Estados Unidos, puesto que Motorola controla la
banda de frecuencias, se asegura que redes LAN independientes ubicadas en zonas geograficas
préximas no interfieran entre si. Las transmisiones son cifradas con objeto de proporcionar seguri-
dad frente a escuchas.

Una ventaja de las LAN de banda estrecha con licencia es que garantizan una comunicacion
ausente de interferencias. Al contrario de lo que sucede con porciones del espectro no reguladas,
como la banda ISM, la zona sujeta a licencias le proporciona un ‘derecho legal al poseedor de la
licencia de un canal de comunicaciones libre de interferencias. Los usuarios de una LAN en la
banda ISM son susceptibles de sufrir interferencias en sus comunicaciones, careciendo de una solu-
cién legal para este problema.

RF de banda estrecha sin licencia

RadioLAN se convirtié en 1995 en el primer proveedor en presentar una red LAN inaldmbrica de
banda estrecha que utilizaba la zona ISM del espectro. Esta banda puede ser utilizada para transmi-
siones de banda estrecha a baja potencia (0,5 vatios o menos). El producto de RadiolLAN funciona
a 10 Mbps en la banda de los 5,8 GHz, alcanzando distancias de 50 m en una oficina semiabierta y
de 100 m en una completamente abierta.

Este producto hace uso de una configuracion entre iguales con una caracteristica interesante.
Como sustituto de un conmutador estacionario, el producto de RadioLAN elige autométicamente a
un nodo como maestro dindmico, de acuerdo a pardmetros como la localizacién, el nivel de inter-
ferencias y la potencia de la sefial. La identidad del maestro puede cambiar dindmicamente a medi-
da que las condiciones cambien. La red LAN incluye también una funcién de repeticiéon dindmica
que permite a cada estacién actuar como un repetidor para mover datos entre estaciones que se
encuentran entre si fuera de la distancia maxima permitida.

17.3. ARQUITECTURA Y SERVICIOS DE IEEE 802.11

En 1990 se formo6 el comité IEEE 802.11 con el propdsito de desarrollar un protocolo MAC y una
especificacion del medio fisico para redes LAN inalambricas. La Tabla 17.2 define brevemente los
términos clave utilizados en el estandar IEEE 802.11.

ARQUITECTURA DE IEEE 802.11

En la Figura 17.4 se ilustra el modelo desarrollado por el grupo de trabajo IEEE 802.11. El com-
ponente elemental de una red LAN inalambrica es un conjunto bésico de servicios (BSS, Basic

y crear condiciones estables de mercado para garantizar el acceso
de todos los argentinos a los servicios de internet, telefonia fija y mévil,

Licencia=$ !!



568

Comunicaciones y redes de computadores

Tabla 17.2. Terminologia IEEE 802.11.

Punto de acceso (AP)

Conjunto basico
de servicios (BSS)

Funcién de coordinaciéon

Sistema de distribucion
(DS)

Conjunto extendido
de servicios (ESS)

Unidad de datos del

Cualquier entidad que tenga la funcionalidad de una estacion y propor-
cione acceso al sistema de distribucién a través del medio inaldmbrico a
las estaciones asociadas.

Conjunto de estaciones controladas por una sola funcion de coordina-
cion.

Funcion légica que determina cuando una estacion funcionando dentro
de un BSS tiene permiso para transmitir y puede recibir PDU.

Sistema utilizado para interconectar un conjunto de BSS y LAN integra-
das para crear un ESS.

Conjunto de uno o mas BSS interconectados y LAN integradas que apa-
rece como un unico BSS en la capa LLC de cualquier estacién asociada
con uno de tales BSS.

Unidad de datos intercambiada entre entidades MAC paritarias usando

protocolo MAC (MPDU)

Unidad de datos
del servicio MAC (MSDU)

los servicios de la capa fisica.

Informacion entregada como una unidad entre usuarios MAC

Estacion Cualquier dispositivo que contenga capas fisicas y MAC compatibles con
IEEE 802.11
LAN IEEE 802.x \
Conjunto extendido | gss
de servicios
Portal
fle il 802 LAN
"}§ Sistema de distribucion
STA{ \ (Red Cableada)
BSS; |
Access Porta
Point AP /\_/ AP
Distribution System . ]
Access ngélijcnc:o EST1 coordinados ESTS coordinados
ESS Point de servicios
I EST7
 BSS, EST2 EST6
. i § EST4 Conjunto
‘ EST3 basico
\ de servicios

80211LAN STA,

EST = Estacion
AP = Punto de acceso

Figura 17.4. Arquitectura IEEE 802.11.

Service Set), consistente en un nimero de estaciones ejecutando el mismo protocolo MAC y com-
pitiendo por el acceso al mismo medio inaldimbrico compartido. Un BSS puede funcionar aisla-
damente o bien estar conectado a un sistema troncal de distribucién (DS, Distribution System) a
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La configuracién ESS permite crear una red local inaldmbrica

con una extensa area de cobertura, no son solo Redes Inalédmbricas
independientes.

Por eso debe existir una comunicacién entre todos los BSS

que forman el ESS ( por ejemplo debe saber a que AP esta
conectado un dispositivo)
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través de un punto de acceso (AP, Access Point) que efectda las funciones de puente. El protocolo
MAC puede ser completamente distribuido o bien estar controlado por una funcién central de coor-
dinacion ubicada en el punto de acceso. Generalmente, el BSS se corresponde con lo que en la
bibliografia es referido como «celda». Por otro lado, el DS puede ser un conmutador, una red
cableada tradicional u otra red inaldmbrica.

La configuracién mds simple posible es la mostrada en la Figura 17.4, en la que cada estacion
pertenece a un BSS aislado; esto es, cada estacion se encuentra dentro del rango de otras estaciones
que pertenecen al mismo BSS. Es igualmente posible que exista un solapamiento geografico entre
dos BSS, de manera que una estacién podria formar parte de mds de un BSS. Ademads, la asocia-
cion entre una estacion y un BSS es dindmica, puesto que una estacién puede apagarse, salirse de
la distancia maxima permitida o incorporarse de nuevo.

Un conjunto extendido de servicios (ESS, Extended Service Set) consiste en dos o mds conjun-
tos basicos de servicios interconectados mediante un sistema de distribucién. Este ltimo es, por lo
general, una LAN cableada troncal, aunque puede tratarse de cualquier red de comunicaciones. El
conjunto extendido de servicios aparece a nivel de control de enlace l6gico (LLC) como una tinica
red LAN Idgica.

En la Figura 17.4 se indica que un AP se implementa como parte de una estacién. El AP cons-
tituye la 16gica dentro de la estacién que proporciona el acceso al DS a través de los servicios de
distribucién, ademds de servir como estacion. La integracion de una arquitectura 802.11 con una
red LAN cableada tradicional se realiza a través de un portal. La 16gica del portal se implementa
en un elemento, como un puente o un dispositivo de encaminamiento, que forme parte de la LAN
cableada y que se encuentre conectado al DS.

SERVICIOS DE IEEE 802.11 9

La normativa IEEE 802.11 define nueve servicios que deben ser proporcionados por una red ina-
lambrica para ofrecer una funcionalidad equivalente a la inherente a una LAN cableada tradicional.
En la Tabla 17.3 se enumeran estos servicios y se indican dos formas de categorizarlos.

Tabla 17.3. Servicios de IEEE 802.11.

Servicio Proveedor Usado para dar soporte a
Asociacion Sistema de distribucion Entrega de MSDU
Autenticacion Estacion Acceso a la LAN y seguridad
Fin de la autenticacion Estacion Acceso a la LAN y seguridad

Disociacion Sistema de distribucién Entrega de MSDU
Distribucién Sistema de distribucion Entrega de MSDU
Integracion Sistema de distribucién Entrega de MSDU

Entrega de MSDU

Estacion

Entrega de MSDU

Privacidad

Estacion

Acceso a la LAN y seguridad

Reasociacion

Sistema de distribucion

Entrega de MSDU

El estdndar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura o modelo OSI (capa fisica y capa de enlace de datos),
especificando las normas de funcionamiento de una red de area local inaldmbrica (WLAN).

La Wi-Fi Alliance, en espafiol «Alianza Wi-Fi», es una organizacién que promueve la tecnologia Wi-Fi y certifica los productos Wi-Fi,

si se ajustan a ciertas normas de interoperabilidad
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1. El proveedor de servicios puede ser tanto la estacién como el DS. Los servicios de la es-
tacion son implementados en cada estacion IEEE 802.11, incluyendo la estacion que cons-
tituye el AP. Los servicios de distribucién son proporcionados entre BSS diferentes y de-
ben ser implementados en un AP o en cualquier otro dispositivo de propésito especifico
conectado al sistema de distribucidn.

2. Tres de los servicios enumerados se emplean para controlar el acceso a una LAN IEEE
802.11 y para proporcionar confidencialidad. Ios seis servicios restantes dan soporte a la
entrega de unidades de datos de servicio MAC (MSDU, MAC Service Data Units) entre
estaciones. Una MSDU es un bloque de datos que el usuario MAC le pasa a la capa MAC,
generalmente en la forma de una PDU LLC. Si una MSDU es demasiado grande para ser
transmitida en una sola trama MAC, puede ser fragmentada y transmitida en una serie de
tramas. La fragmentacion se discutird en la Seccién 17.4.

Siguiendo el documento IEEE 802.11, a continuacién discutiremos los servicios de acuerdo con un
orden que clarifica el funcionamiento de una red ESS IEEE 802.11. La entrega de MSDU, que
constituye el servicio basico, ya ha sido mencionada.

Distribucion de mensajes dentro de un DS

Los dos servicios implicados en la distribucién de mensajes dentro de un DS son la distribucién y
la integracién. La distribucién es el servicio primario utilizado por las estaciones para intercam-
biar tramas MAC cuando la trama debe atravesar el DS para pasar de una estacién en un BSS a
otra estacién en un BSS diferente. Por ejemplo, considerando la Figura 17.4, supongamos que una
trama es transmitida desde la estacion 2 (EST 2) hasta la estacion 7 (EST 7). La trama se envia
desde la estacién EST 2 hasta la estacion EST 1, que es el AP para este BSS. El AP entrega la
trama a continuacién al DS, que se encarga de encaminarla hasta el AP asociado con la estacidon
EST 5 en el BSS de destino. La estaciéon EST 5 recibe la trama y la retransmite a la estacién EST 7.
Las cuestiones acerca de como se transporta el mensaje a través del DS caen fuera del alcance del
estandar IEEE 802.11.

Si las dos estaciones que establecen la comunicacién se encuentran dentro del mismo BSS, en-
tonces el servicio de distribucién pasa, l6gicamente, a través del AP de dicho BSS.

El servicio de integracién permite la transferencia de datos entre una estacion situada en una
LAN IEEE 802.11 y otra estacién en una LAN IEEE 802.x que se encuentre integrada con la pri-
mera. El término integrada hace referencia a una LAN cableada que esté fisicamente conectada
con el DS y cuyas estaciones puedan conectarse de forma 16gica a una LAN IEEE 802.11 a través
del servicio de integracion. Este servicio es el encargado de llevar a cabo la traduccién de direccio-
nes y cualquier otra conversion légica requerida para el intercambio de datos.

Servici relacionad nl iacion MSDU : Mac Service Data Unit
ervicios relacio 0s con la asociacio ESS : Extended Service Set

El principal objetivo de la capa MAC es la transferencia de MSDU entre entidades MAC. Esta
tarea es desempefiada por el servicio de distribucion. Para que este servicio pueda llevar a cabo sus
funciones, necesita disponer de informacién acerca de las estaciones que se encuentran dentro del
ESS. Esta informacién es la proporcionada por los servicios relacionados con la asociacidén. Antes
de que el servicio de distribucién pueda entregar o aceptar datos de una estacion, ésta debe estar
asociada. Antes de explorar la nocién de asociacion es necesario describir el concepto de movili-
dad. El estandar define tres tipos de transiciones basadas en la movilidad:

Topologias:

- Independent Basic Service Sets (IBSSs) o Ad Hoc BSS
- Basic Service Sets (BSSs) o Infraestructure BSS

- Extended Service Sets (ESSs)



Topologias:

- Independent Basic Service Sets (IBSSs) o Ad Hoc BSS
- Basic Service Sets (BSSs) o Infraestructure BSS

- Extended Service Sets (ESSs)
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Sin transicion: una estacion de este tipo es estacionaria o se desplaza Gnicamente dentro del
rango de comunicacién directa de las estaciones conectadas a un solo BSS.

Transicion BSS: se define como el desplazamiento de una estacién desde un BSS hasta otro
BSS de destino ubicado en el mismo ESS. En este caso, la entrega de datos a la estacion
necesita que la funcién de direccionamiento sea capaz de reconocer la nueva localizacién de
la estacion.

Transicién ESS: se define como el desplazamiento de una estacién desde un BSS ubicado
en un determinado ESS hasta otro BSS perteneciente a un ESS diferente del primero. Esta
situacién se soporta unicamente debido a que la estacion tiene libertad para moverse. Sin
embargo, el mantenimiento de conexiones de capas altas sustentadas sobre 802.11 no puede
garantizarse. De hecho, es probable que se produzca una interrupcién del servicio.

Para entregar un mensaje dentro de un DS, el servicio de distribucién necesita conocer dénde se
encuentra ubicada la estacion de destino: Especificamente, el DS necesita conocer la identidad del
AP al que el mensaje debera ser entregado con objeto de que tal mensaje alcance la estacion de
destino. Para satisfacer este requisito, una estaciéon debe mantener una asociaciéon con el AP dentro
de su BSS actual. Existen tres servicios vinculados con este requisito:

¢Estacion:AP?

;DS BSS:AP:Estacién?

ESS

Asociacién: establece una asociacion inicial entre una estacion y un AP. La identidad y di-
reccién de una estacion deben conocerse antes de que la misma pueda transmitir o recibir
tramas en una LAN inalambrica. Para ello, una estacion debe establecer una asociaciéon con
un AP perteneciente a un BSS particular. A partir de entonces, el AP puede comunicar esta
informacion a otros AP dentro del ESS con objeto de facilitar el encaminamiento y la entrega
de tramas.

Reasociaciéon: permite que una asociacién previamente establecida sea transferida desde un
AP hasta otro, haciendo asi posible que una estacién movil pueda desplazarse desde un BSS
hasta otro.

Disociacion: constituye una notificacion, bien de una estacion o bien por parte de un AP, de
que una asociacion existente deja de tener validez. Una estacién deberia proporcionar este
aviso antes de abandonar un ESS o apagarse. No obstante, las funciones de gestion MAC
incluyen mecanismos para protegerse frente a estaciones que desaparezcan sin emitir esta no-
tificacion.

Servicios de acceso y privacidad

Existen dos caracteristicas de una LAN cableada que ‘no son inherentes a una LAN inalambrica:

802.11 LAN

802.x LAN

Portal

Distribution System
Access

Point

80211LAN STA

1.

2.

Para poder transmitir sobre una LAN cableada, una estacién debe estar fisicamente conec-
tada a la misma. Sin embargo, en el caso de una red inaldmbrica, cualquier estacion situada
dentro de un rango similar al de otros dispositivos de la red puede transmitir. Existe, en
cierto sentido, una forma de autenticacién en el contexto de una red cableada: se precisa
una accién positiva y presumiblemente observable para conectar una estacion a una LAN
cableada.

Andlogamente, con objeto de recibir una transmisién desde una estacién que forma parte
de una LAN cableada, la estacion receptora debe igualmente estar conectada al medio. Sin
embargo, en el caso de una red inaldmbrica cualquier estacién dentro del rango apropiado
puede recibir. De esta forma, una LAN cableada proporciona cierto grado de privacidad,
limitando la recepcién de datos Gnicamente a aquellas estaciones conectadas a la LAN.

Tx

Rx
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3 Servicios para simular LAN cableada

El estandar IEEE 802.11 define tres servicios que proporcionan estas dos caracteristicas a una
LAN inalambrica:

o Autenticacion: es utilizada para que una estacion pueda comunicar su identidad a otras esta-
ciones. En una'LAN cableada se asume, por lo general, que el acceso a una conexion fisica
lleva aparejado la potestad para conectar a la LAN. Esta hipétesis no es valida en un entorno
inaldmbrico, en el que la conectividad se adquiere simplemente poseyendo una antena que se
encuentre sintonizada adecuadamente. El servicio de autenticacion es utilizado por las esta-
ciones para establecer su identidad con otras con las que se desee comunicar. El estindar
IEEE 802.11 da soporte a varios esquemas de autenticacién y permite que la funcionalidad
de los mismos pueda extenderse. El estindar no impone ningin esquema de autenticacion
concreto, que podria ir desde algiin procedimiento relativamente inseguro hasta esquemas de
cifrado de llave publica. Sin embargo, el estindar IEEE 802.11 precisa de una autenticacion
correcta y aceptada mutuamente antes de que una estacién pueda establecer una asociacién
con un AP.

¢ Fin de la autenticacién: este servicio es invocado siempre que se vaya adar por finalizada
una autenticacion existente.

e Privacidad: se utiliza para asegurar que los contenidos de los mensajes no sean leidos por
alguien diferente al receptor legitimo: El estdndar incluye el uso opcional de mecanismos de
cifrado para asegurar la privacidad.

17.4. CONTROL DE ACCESO AL MEDIO EN IEEE 802.11

La capa MAC de IEEE 802.11 cubre tres aspectos funcionales: la entrega fiable de datos, el con-
trol de acceso y la seguridad. En esta seccidon se examinan los dos primeros, puesto que el area de
3 aspectos ; .
* la seguridad cae fuera de los objetivos de este texto.
entrega

*acceso
*seguridad ENTREGA FIABLE DE DATOS

Al igual que cualquier otra red inaldmbrica, una LAN inaldmbrica que utilice las capas fisica y
MAC especificadas en el estandar IEEE 802.11 esta sujeta a una considerable falta de fiabilidad.
El ruido, las interferencias y otros efectos de propagacién repercuten en la pérdida de un nimero
significativo de tramas. Incluso disponiendo de cédigos correctores de errores, es posible que mu-
chas tramas MAC no sean recibidas apropiadamente. Se puede hacer frente a esta situacién con
mecanismos que proporcionen fiabilidad en capas mds altas, como TCP. Sin embargo, los contado-
res de tiempo utilizados para la retransmisién en capas superiores son, por lo general, del
orden de segundos. Es, por tanto, mds eficiente abordar el problema de los errores en el nivel
MAC. Con esta finalidad, el estandar IEEE 802.11 incluye un protocolo de intercambio de tramas.
Cuando una estacion recibe una trama de datos de otra estacion, devuelve una trama de confirma-
cion (ACK) a la estacion de origen. Este intercambio es tratado como una unidad atomica, sin ser
interrumpido por una transmisién procedente de cualquier otra estacién. Si la fuente no recibe la
confirmacién en un intervalo corto de tiempo, bien porque la trama de datos result6 dafiada, o bien
porque lo fue la trama ACK de retorno, la fuente retransmite la trama.

De esta forma, el mecanismo bésico de transferencia de datos en IEEE 802.11 implica un inter-
cambio de dos tramas. Para mejorar mas aun la fiabilidad, es posible utilizar un intercambio de
cuatro tramas. En este esquema, la fuente emite inicialmente una trama de solicitud para enviar

Est1 ~ \Datos
/ /§\ o Bst2 2 tramas minimo!
\__/ -
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(RTS, Request to Send) hacia el destino. La estacién de destino responde con una trama de per-
miso para enviar (CTS, Clear to Send). Tras recibir la trama CTS, la fuente emite la trama de datos
y el destino responde con una confirmacién (ACK). La trama RTS alerta a todas las estaciones que
se encuentran dentro del rango de recepcion de la fuente de que una transmision esta en curso. El
resto de estaciones se abstiene de transmitir con objeto de evitar que se produzca una colisidn entre
dos tramas transmitidas al mismo tiempo. Andlogamente, la trama CTS alerta a todas las estacio-
nes que estin en el rango de recepcion del destino de que se va a producir un intercambio. Aunque
la parte RTS/CTS del protocolo de intercambio es una funcién requerida de la capa MAC, es posi-
ble deshabilitarla.

CONTROL DE ACCESO

El grupo de trabajo 802.11 ha considerado dos tipos de propuestas para algoritmos MAC: proto-
colos de acceso distribuido, en los que, como en el caso de Ethernet, la decision para transmitir se
distribuye sobre todos los nodos usando un mecanismo de deteccién de portadora; y, por otro lado,
protocolos de acceso centralizado, que implican una regulacién de la transmisién por una autoridad
central de toma de decisiones: Un protocolo de acceso distribuido tiene sentido en el caso de una
red ad hoc de estaciones paritarias, aunque puede ser también interesante en otras configuraciones
de LAN inalambricas que trabajen principalmente con trafico a rafagas. Un protocolo de acceso
centralizado es mas natural para configuraciones en las que una serie de estaciones inaldmbricas se
encuentran interconectadas entre si y con algin tipo de estacién base que actia como pasarela ha-
cia una LAN troncal cableada. También es especialmente util cuando parte de los datos tiene algin
requisito de tiempo real o alta prioridad. Round Robin o Sondeo Circular

El resultado final en el caso de 802.11 es un algoritmo MAC denominado DEWMAC (Distri-
buted Foundation Wireless MAC) que proporciona un mecanismo de control de acceso distribuido
sobre el que se ubica un control centralizado opcional. En la Figura 17.5 se ilustra esta arquitectu-
ra. La subcapa MAC inferior es la funcién de coordinacién distribuida (DCF, Distributed Coordi-
nation Function). La DCF utiliza un algoritmo de contencién para proporcionar acceso a la totali-
dad del tréfico. El trafico asincrono ordinario hace uso directamente de la DCF. La funcién de
coordinacién puntual (PCF, Point Coordination Function) es un algoritmo MAC centralizado usa-
do para ofrecer un servicio libre de contencién. La PCF se ubica justo por encima de la DCF y
utiliza las caracteristicas de ésta para asegurar el acceso a sus usuarios. A continuacion, se estudian
estas dos subcapas.

Funcién de coordinacion distribuida

La subcapa DCF hace uso de un sencillo algoritmo CSMA (Carrier Sense Multiple Access, acceso
multiple con deteccién de portadora). Una estacidn escucha el medio cuando dispone de una trama
para transmitir. Si el medio esta libre, la estacion puede transmitir; en otro caso, la estacién debe
esperar antes de transmitir hasta que se complete la transmisién en curso. L.a DCF no incluye una
funcién de deteccién de colisiones (es decir, CSMA/CD) porque ésta no resulta practica en una red
inalambrica. El rango dinamico de las sefiales en el medio es muy elevado, de tal forma que una
estacion que desee transmitir no puede distinguir de manera efectiva entre una sefial entrante muy
débil, y el ruido mas los efectos de su propia transmision.

Para asegurar un funcionamiento adecuado y equitativo de este algoritmo, la DCF incluye un
conjunto de retardos que se ordenan de acuerdo con un esquema de prioridades. Comenzare-
mos considerando un retardo simple denominado espacio entre tramas (IES, Interframe Space).
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Figura 17.5. Arquitectura de protocolos IEEE 802.11.

DFC:

Algoritmo de contencién
para proporcionar acceso a
todo el trafico.

De hecho, existen tres valores diferentes para el IES, pero el algoritmo se explica mejor ignorando
inicialmente este detalle. Usando un IFS, las reglas de acceso CSMA son las siguientes (véase la
Figura 17.6):

1.

Una estacién que disponga de una trama lista para ser transmitida sondea el medio. Si éste
se encuentra libre, la estacion espera a ver si el medio permanece libre durante una can-
tidad de tiempo igual al IFS. Si es as{, la estacion puede transmitir inmediatamente.

Si el medio estd ocupado (bien porque la estacién lo encuentra inicialmente asi, o bien
porque este hecho sucede durante el tiempo de espera IFS), la estaciénpospone la transmi-
sién y continda monitorizando el medio hasta que la transmisién en curso finalice.

Una vez que la transmisién actual haya terminado, la estacién espera otro IFS. Si el medio
permanece libre durante ese periodo, la estacion espera durante una cantidad aleatoria de
tiempo y vuelve asondear el medio de nuevo. Si el medio continda libre, la estacién puede
transmitir. Si, por el contrario, el medio queda ocupado durante el periodo de espera, el
contador de espera se para, comenzando de nuevo cuando el medio quede libre.

Para asegurar que el proceso de espera mantenga la estabilidad, se utiliza una espera exponencial
binaria (descrita en el Capitulo 16), que proporciona una forma de manejar cargas elevadas. Los
intentos repetidos y fallidos de transmitir se traducen en periodos de espera cada vez mayores,
hecho éste que ayuda a reducir la carga. En el caso de que este mecanismo no existiera se podria
dar la siguiente situacién: dos o mds estaciones intentan transmitir al mismo tiempo, ocasionando
una colisiéon. Ambas intentan retransmitir inmediatamente, causando una nueva colision.

Prioridades El esquema anterior se refina para permitir que la DCF proporcione un acceso basado en
prioridades. Para ello se utiliza un mecanismo simple basado en el uso de tres valores para el IFS:

3 valores para
IFS para incorporar
tema de prioridades.



1 SIFS ( + cotro)

2 PIFS ( intermedio)

3 DIFS ( + largo)
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Figura 17.6. Logica de control de acceso al medio en IEEE 802.11.

o SIFS (IFS corto, short IFS): es el IFS mas pequefio y se utiliza para todas las acciones de
respuesta inmediatas, tal y como se explica més adelante.

o PIFS (IFS de la funcién de coordinacién puntual, Point coordination function IFS): se
trata de un IFS de tamafio medio, utilizado por el controlador central en el esquema PCF
cuando emite un sondeo.

e DIFS (IFS de la funcién de coordinacion distribuida, Distributed coordination function
IFES): constituye el IFS mas grande y se usa como un retardo minimo para las tramas asin-
cronas que compiten por el acceso al medio.

LLa Figura 17.7a ilustra €l uso de estos valores de tiempo. Consideremos primeramente el caso del
SIFS. Cualquier estacion que utilice un SIFS para determinar la ocasién de transmitir tiene, en
efecto, la prioridad maés alta, dado que siempre ganard el acceso antes que cualquier otra estacién
que espere una cantidad de tiempo igual a un PIFS o a un DIFS. El uso de SIFS se produce en las
siguientes circunstancias:
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1 SIFS ( + cotro)

2 PIFS ( intermedio)

3 DIFS ( + largo)
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Figura 17.7. Ordenacién temporal de los eventos MAC en IEEE 802.11.

¢ (Confirmacién (ACK): cuando una estacion recibe una trama dirigida exclusivamente a ella

(es decir, sin difusién ni multidifusion), ésta responde con una trama ACK tras esperar tnica-
mente un espacio de tiempo igual'aun'SIFS: Esto tiene dos efectosrdeseables. En primer
lugar, dado que no se utiliza deteccidon de colisiones, la probabilidad de las colisiones es
mayor quercon’CSMA/CD, de forma que la confirmacién a nivel MAC proporciona un me-
canismo eficiente de recuperacion ante colisiones. En segundo lugar, el SIFS puede ser utili-
zado para proporcionar una entrega eficiente de una PDU correspondiente a un protocolo de
nivel LLC que requiera varias tramas MAC. En este caso se da el siguiente escenario. Una
estacion con una PDU LLC multitrama lista para ser transmitida envia las tramas MAC una a
una. Cada trama es confirmada tras un periodo de tiempo igual a un SIFS por el destinatario.
Cuando la fuente recibe la confirmacién (ACK), envia inmediatamente (tras un SIFS) la si-
guiente trama de la secuencia. El resultado es que, una vez que la estacién ha competido por
el canal, mantendrd el control sobre el mismo hasta que haya concluido el envio de todos los
fragmentos de una PDU LLC.

Permiso para enviar (CTS): una estacion puede asegurar que su trama de datos se enviard
satisfactoriamente si primero emite una pequefia trama de solicitud para enviar (RTS). La
estacion a quien va dirigida la trama RTS deberia responder inmediatamente con una trama
CTS si se encuentra preparada para recibir."El resto de estaciones reciben la trama RTS y se
abstienen de usar el medio.

Respuesta a sondeo (poll response): este punto es explicado posteriormente en la discusiéon
sobre PCF.

e A



PCF
PIFS (+corto)
Duefio medio
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El siguiente intervalo IFS en longitud es el PIFS. Este es utilizado por el controlador central
para la emisién de sondeos y tiene prioridad sobre el trafico de contencién normal. Obsérvese, sin
embargo, que las tramas transmitidas utilizando SIFS tienen prioridad sobre un sondeo PCF.

Finalmente, el intervalo DIFS se utiliza para el trafico ordinario asincrono.

Funcion de coordinacion puntual

PCF es un método de acceso alternativo implementado sobre DCF, cuya funcién consiste en un
sondeo realizado por un elemento central de sondeos (coordinador puntual). El coordinador pun-
tual hace uso de un PIFS cuando emite un sondeo. Dado que un‘PIES es mas pequefio que un
DIFS, el coordinador puntual puede aduefiarse del medio y bloquear todo el trafico asincrono
mientras emite un sondeo y recibe las respuestas.

Como caso extremo puede considerarse el siguiente escenario posible. Una red inaldmbrica se
configura de tal manera que una serie de estaciones con trafico sensible a los retardos se controla
por medio del coordinador puntual, mientras que el resto del trafico compite por el acceso usando
CSMA. El coordinador puntual podria emitir consultas a todas las estaciones configuradas para el
sondeo siguiendo un esquema de turno rotatorio. Cuando se emite un sondeo, la estacién consul-
tada puede responder utilizando un SIFS. Si el coordinador puntual recibe una respuesta, entonces
emite un nuevo sondeo usando un PIFS. Si no se recibe respuesta alguna durante el tiempo corres-
pondiente al turno, el coordinador emite un sondeo.

Si la disciplina expuesta en el parrafo anterior fuese implementada, el coordinador puntual po-
dria bloquear todo el trafico asincrono sin mas que emitir repetidamente sondeos. Para prevenir la
ocurrencia de este hecho se define un intervalo conocido como supertrama. Durante la primera
parte de este intervalo, el coordinador puntual emite sondeos a todas las estaciones configuradas
para el sondeo siguiendo un esquema de turno rotatorio. A continuacion, el coordinador espera un
tiempo igual a lo que reste de la supertrama, permitiendo asi la existencia de un periodo de conten-
cién para el acceso asincrono.

En la Figura 17.7b se ilustra el uso de la supertrama. Al principio de una supertrama, el coor-
dinador puntual puede hacerse con el control opcionalmente y emitir sondeos durante un periodo
de tiempo dado. Este intervalo varia debido al tamafio variable que pueden tener las tramas de
respuesta de las estaciones. El tiempo restante de la supertrama queda disponible para el acceso
competitivo. Al final del intervalo de supertrama, el coordinador puntual compite por el acceso al
medio usando un PIFS. Si el medio se encuentra disponible, el coordinador gana el acceso inme-
diatamente, siguiendo a continuacién una supertrama completa. Sin embargo, el medio puede estar
ocupado al final de la supertrama. En este caso, el coordinador puntual debe esperar hasta que el
medio quede libre para conseguir el acceso, lo que se traducird en un periodo de supertrama mds
corto para el siguiente ciclo.

TRAMA MAC

En la Figura 17.8 se muestra el formato de una trama 802.11. Este formato general se utiliza para
todas las tramas de datos y de control, aunque no todos los campos se utilizan en todos los con-
textos. Los campos son los siguientes:

e Control de trama: indica el tipo de trama (control, gestién o datos) y proporciona informa-
cion de control. La informacién de control indica si la trama proviene o va destinada a un
DS, y contiene informacién de control y relativa a la privacidad.
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Duracié
Origen Destino est. tx  frag/reens est. Rx
Octetos 2 6 6 6 2 6 0a2.312 4

SC| Direccion

Direccion | Direccion | Direccion

Cuerpo de la trama

FC = Control de trama (Frame Control) Al final va el CRC!!

Control, Gestion o D/l = ID de duracién/conexion (Duration/Connection ID)

Datos

SC = Secuencia de control (Sequence Control)

Figura 17.8. Formato de la trama MAC en IEEE 802.11.

ID de duracién/conexion: si se utiliza como un campo de duracién, indica el tiempo (en
microsegundos) que el canal serd reservado para una transmision satisfactoria de una trama
MAC. En algunas tramas de control, este campo contiene el identificador de una asociacion
o de una conexion.

Direcciones: el nimero y significado de los campos de direcciones dependen del contexto.
Los tipos de direcciones son la de la fuente, el destino, la estacién transmisora y la estacion
receptora.

Control de secuencia: contiene un subcampo de 4 bits (niimero de fragmento) utilizado para
la fragmentacion y el reensamblado, y un nimero de secuencia de 12 bits utilizado para nu-
merar las tramas enviadas entre un transmisor dado y un receptor.

Cuerporderla trama: contiene una MSDU completa o un fragmento de la misma. La MSDU
es una unidad de datos del protocolo LLC o informacién de control MAC.

Secuencia de comprobacion de trama: se trata de una comprobacién de redundancia ciclica
de 32 bits.

A continuacién, examinaremos los tres tipos de tramas MAC.

Tramas de control

Las tramas de control prestan servicio a la entrega fiable de tramas de datos. Existen seis subtipos
de tramas de control:

o Sondeo de ahorro de energia (PS-Poll; Power Save-Poll): esta trama es enviada por cual-

quier estacion hacia la estaciéon que contiene el punto de acceso (AP). Su objetivo es solicitar
al AP que transmita una trama destinada a esta estacién que ha sido almacenada en una me-
moria temporal debido a que la estacién se encontraba en modo de ahorro de energia.

Solicitud para enviar (RTS): se trata de la primera trama en el protocolo de cuatro pasos
discutido cuando se trat6 la entrega fiable de datos al principio de la Seccién 17.3. La es-
taciéon que envia este mensaje estd alertando a un posible destino, asi como al resto de las
estaciones dentro del rango de recepcion, de que pretende enviar una trama de datos a dicho
destino.

Permiso para enviar (CTS): se trata de la segunda trama en el protocolo de cuatro pasos.
Es enviada por la estacién de destino hacia la fuente para concederle permiso para emitir una
trama de datos.

Confirmacién: proporciona una confirmacion del destino hacia la fuente, indicando que
los datos, informacién de gestion o sondeo de ahorro de energia previos han sido recibidos
correctamente.
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¢ Fin de periodo libre de contencién: anuncia el final de un periodo libre de contenciones
que forma parte de la funcion de coordinacién puntual.

¢ (CF-End + CF-Ack: confirmacion de la trama CF-End. Esta trama finaliza el periodo libre
de contencién y libera a las estaciones de las restricciones asociadas con este periodo.

Tramas de datos

Existen ocho subtipos de tramas de datos, organizados en dos grupos. Los primeros cuatro subtipos
definen tramas que transportan datos de una capa superior desde la estacién origen hasta la esta-
cién de destino. Las cuatro tramas de transporte de datos son las siguientes:

e (Datos: se trata de la trama de datos mds simple. Puede ser utilizada tanto en el periodo de
contencién como en el periodo libre de contencion.

e Datos +,CF-Ack:, tinicamente puede ser enviada durante el periodo libre de contencidn.
Ademas de transportar datos, esta trama confirma la recepcién de otros previamente recibi-
dos.

e MDatos + CF-Poll: se utiliza por parte de un coordinador puntual para entregar datos a una
estacion movil y para solicitar que ésta envie una trama de datos que puede haber sido al-
macenada temporalmente.

o Datos + CF-Ack + CF-Poll: combina en una sola trama las funciones de las tramas Da-
tos + CF-Ack y Datos + CF-Poll.

Los cuatro subtipos restantes de tramas de datos no transportan, en realidad, datos del usuario. La
trama conocida como funcién nula (Null Function) no transporta datos, sondeos o confirmaciones.
Se utiliza para transportar el bit de gestion de energia en el campo de control de una trama des-
tinada al AP, indicando asi que la estacion va a entrar en un estado de operacion de baja energia.
Las tres tramas restantes (CF-Ack, CF-Poll y CF-Ack + CF-Poll) poseen la misma funcionalidad
que los subtipos de tramas de datos correspondientes que se han comentado en la lista anterior
(Datos + CF-Ack, Datos + CF-Poll, Datos + CF-Ack + CF-Poll), pero sin transportar datos.

Tramas de gestion

Las tramas de gestion se utilizan para gestionar las comunicaciones entre las estaciones y los pun-
tos'deracceso: Las funciones que cubren incluyen la gestién de las asociaciones (solicitud, respues=
ta, reasociacion, disociacién y autenticacion).

17.5. CAPA FiSICA DE IEEE 802.11

La capa fisica del estindar IEEE 802.11 ha sido definida en cuatro etapas. La primera parte fue
publicada en 1997. Dos partes adicionales se publicaron en 1999 y, finalmente, la mas reciente
apareci6 en 2002. La primera de ellas, llamada simplemente IEEE 802.11, incluye la capa MAC y
tres especificaciones de la capa fisica, dos en la banda de los 2,4 GHz y una en los infrarrojos,
todas ellas operando a 1 y 2 Mbps. IEEE 802.11a funciona en la banda de los 5 GHz a velocidades
de datos de hasta 54 Mbps. IEEE 802.11b funciona en la banda de los 2,4 GHz a 5,5 y 11 Mbps.
IEEE 802.11g amplia la norma IEEE 802.11b a velocidades de datos mas altas. A continuacidn, se
examinan sucesivamente cada una de ellas.
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CAPA FiSICA ORIGINAL DE IEEE 802.11

En el estdndar original 802.11 se definen fés medios fisicos:

e Espectro expandido de secuencia directa (DS-SS) funcionando en la banda ISM de los
2,4 GHz, con velocidades de datos de 1 Mbps y 2 Mbps.

e Espectro expandido con salto en frecuencias (FH-SS) funcionando en la banda ISM de los
2,4 GHz, con velocidades de datos de 1 Mbps y 2 Mbps.

¢ Infrarrojos a 1 Mbps y 2 Mbps funcionando con longitudes de onda entre 850 nm y 950 nm.

Espectro expandido en secuencia directa

En el sistema DS-SS pueden utilizarse hasta siete canales, cada uno con una velocidad de'datos de
1" Mbps o 2 Mbps. El nimero de canales disponible depende del ancho de banda reservado por las
diversas agencias reguladoras. Este puede variar desde los"13'disponibles en la mayoria de los pai-
ses europeos hasta solamente 1 disponible en Japén. Cada canal tiene un ancho de banda de
5 MHz. El esquema de codificacién utilizado es DBPSK para velocidades de 1 Mbps y DQPSK
para el caso de 2 Mbps.

Espectro expandido con salto de frecuencias

Recordemos del Capitulo 7 que un sistema FH-SS hace uso de varios canales, ‘saltando la sefial
derunrcanalvarotronderacuerdorconrunarsecuenciarpseudoaleatoria. En el caso del esquema
IEEE 802.11, se utilizan canales de 1 MHz{El niimero de canales disponibles varia desde 23 en
Japo6n hasta 70 en los Estados Unidos.

Los detalles del esquema de saltos son ajustables. Por ejemplo, la tasa minima de saltos en los
Estados Unidos es de 2,5 saltos por segundo: La distancia minima de cada salto en frecuencia es de
6 MHz en Norteamérica y la mayor parte de Europa, mientras que en Japén es de 5 MHz.

Para la modulacidn, el esquema FH-SS utiliza GFSK de dos niveles para el sistema a 1 Mbps.
Los bits cero y uno se codifican como desviaciones de la frecuencia portadora actual. Para el sis-
tema a 2 Mbps se utiliza un esquema GFSK de cuatro niveles en el que las cuatro combinaciones
de 2 bits se definen mediante cuatro desviaciones diferentes de la frecuencia central.

Infrarrojos

El esquema de infrarrojos en IEEE 802.11 es omnidireccional en lugar de punto a punto, siendo
posible cubrir distancias de hasta 20 m¢El esquema de modulacién para velocidades de datos de
1" Mbps se conoce como PPM-16 (Pulse Position Modulation). En este esquema, cada grupo de
4 bits de datos se transforma en uno de los 16 simbolos PPM, Siendo cada simbolo una cadena
de 16 bits. Cada cadena de 16 bits consta de quince ceros y un uno binario. En el caso de 2 Mbps,
cada grupo de 2 bits se transforma en una de cuatro posibles secuencias de 4 bits. Cada secuencia
consta de tres ceros y un uno binario. La transmisién real emplea un esquema de modulacién en
intensidad en el que la presencia de sefial se corresponde con un 1 binario y la ausencia de la
misma con un 0 binario.

Source Data 4-PPM

4 bits --> 16 Simbolos PPM
00 H
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Figura 17.9. Esquema de modulacion CCK a 11 Mbps.

IEEE 802.11a

La especificacién IEEE'802:11a hace uso de la banda de'1os'5S'GHZ. Al contrario que en el caso de
las especificaciones en la banda de los 2,4 GHZ, en IEEE 802.11a no se emplea un esquema de
espectro expandido, sino multiplexacién por divisién de frecuencia ortogonal (OFDM, Orthogonal
Frequency Division Multiplexing). OFDM, también conocido como modulacién multiportadora,
utiliza varias sefiales portadoras con frecuencias diferentes, enviando algunos de los bits totales por
cada canal. Se trata de un esquema similar a FDM. Sin embargo, en el caso de OFDM todos los
subcanales estdn dedicados a una tnica fuente de datos.

Las velocidades de datos posibles en IEEE 802.11a son 6, 9, 12, 18, 24, 36, 48 y 54 Mbps. El
sistema utiliza hasta 52 subportadoras que se modulan usando BPSK, QPSK, QAM-16 0 QAM-64,
en funcién de la velocidad requerida. El espaciado entre frecuencias subportadoras es de 0,3125
MHz. Un cédigo convolucional a una tasa de 1/2, 2/3 o 3/4 proporciona correccién de errores
hacia delante.

IEEE 802.11b

IEEE 802.11b es una extension del esquema IEEE 802.11“DS-SS; proporcionando velocidades de
datos de 5,5 y 11 Mbps. ILa tasa de minibits es de 11 MHz, la misma que el esquema DS-SS origi-
nal, proporcionando asi el mismo ancho de banda ocupado. Para conseguir una velocidad de datos
mayor en el mismo ancho de banda y con la misma tasa de minibits se utiliza un esquema de mo-
dulacién conocido como modulacién por cédigo complementario (CCK, Complementary Code
Keying).

El esquema de modulacién CCK es bastante complejo y no serd examinado aqui en detalle. La
Figura 17.9 proporciona una idea general del esquema para una velocidad de datos de 11 Mbps.
Los datos de entrada son manejados en bloques de 8 bits a una tasa de 1,375 MHz (8 bits/sim-
bolo X 1,375 MHz = 11 Mbps). Seis de estos bits son transformados en una de las 64 secuencias
de cédigo. La salida de esta transformacién, junto con los dos bits adicionales, constituye la en-
trada de un modulador QPSK.

IEEE 802.11g

IEEE 802.11g es una extension de IEEE 802.11b armayor velocidad: Este esquema combina toda
una gama de técnicas de codificaciéon del medio fisico utilizadas en 802.11a y 802.11b para pro-
porcionar servicio a diversas velocidades de datos.
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17.6. LECTURAS Y SITIOS WEB RECOMENDADOS

[PAHLO95] y [BANT95] son articulos que examinan detalladamente las LAN inalambricas.
[KAHNO97] es una buena referencia de las redes LAN de infrarrojos.

[OHAR99] contiene un excelente tratamiento técnico de IEEE 802.11. Otra buena referencia
en este sentido es [LAROO2]. [GEIE99] proporciona también un tratamiento detallado de los es-
tandares IEEE 802.11 y numerosos casos de estudio. [CROW97] es un buen articulo de evaluacién
de los estdndares 802.11. Ninguna de las dos tltimas referencias cubre IEEE 802.11a y 802.11b.
[GEIEO1] incluye una buena explicacién de IEEE 802.11a. [SHOEOQ2] proporciona una visién
general de IEEE 802.11b.

BANT94 Bantz, D., y Bauchot, F. «Wireless LAN Design Alternatives.» IEEE Network, marzo/
abril 1994.

CROWY97 Crow, B. et al., «IEEE 802.11 Wireless Local Area Networks.» IEEE Communications
Magazine, septiembre 1997.

GEIE99 Geier, J. Wireless LANs. New York: Macmillan Technical Publishing, 1999.

GEIEOl Geier, J. «Enabling Fast Wireless Networks with OFDM.» Communications System
Design, febrero 2001. (www.csdmag.com)

KAHNO97 Kahn, J., y Barry, J. «Wireless Infared Communications.» Proceedings of the IEEE,
febrero 1997.

LAROO2 LaRocca, J., y LaRocca, R. 802.11 Demystified. New York: McGraw-Hill, 2002.

OHAR99 Ohara, B., y Petrick, A. IEEE 802.11 Handbook: A Designer’s Companion. New York:
IEEE Press, 1999.

PAHL95 Pahlavan, K.; Probert, T., y Chase, M. «Trends in Local Wireless Networks.» IEEE
Communications Magazine, marzo 1995.

SHOEO2 Shoemake, M. «IEEE 802.11g Jells as Applications Mount.» Communications System
Design, abril 2002.www.commsdesign.com.

SITIOS WEB RECOMENDADOS

¢ Asociacion de LAN Inalambricas (Wireless LAN Alliance): proporciona una introduccién a la
tecnologia, incluyendo una discusién sobre consideraciones de implementacién y casos de estu-
dio particulares de usuarios. Contiene enlaces a sitios relacionados.

e Grupo de Trabajo de LAN Inalambricas IEEE 802.11 (The IEEE 802.11 Wireless LAN
Working Group): contiene los documentos del grupo de trabajo y archivos sobre las discusiones.

e Alianza Wi-Fi (Wi-Fi Alliance): grupo de industrias que promociona la interoperabilidad entre
productos 802.11 y entre éstos con Ethernet.
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17.7. TERMINOS CLAVE Y CUESTIONES DE REPASO

TERMINOS CLAVE

acceso ndmada LAN de espectro expandido
conjunto basico de servicios (BSS) LAN inalambrica
conjunto extendido de servicios (ESS) LAN de infrarrojos
extension de redes LAN LAN de microondas de banda estrecha
funcién de coordinacion modulacién por cédigo complementario
funcion de coordinacién distribuida (CCK)
(DCF) punto de acceso (AP)
funcién de coordinacion puntual (PCF) secuencia de Barker
funcionamiento en redes ad-hoc sistema de distribucién (DS)

CUESTIONES DE REPASO

17.1. Enumere y defina brevemente cuatro areas de aplicacion para las LAN inaldmbricas.
17.2. Enumere y defina brevemente los requisitos clave para las LAN inaldmbricas.

17.3. ;Qué diferencia existe entre una LAN inalambrica de celda tnica y una de celdas mul-
tiples?

17.4. Enumere algunas de las principales ventajas de las LAN de infrarrojos.
17.5. Enumere algunas de las principales desventajas de las LAN de infrarrojos.

17.6. Enumere y defina brevemente tres técnicas de transmision utilizadas en LAN de infra-
IT0jOos.

17.7. ;Qué diferencia hay entre un punto de acceso y un portal?
17.8. ;Un sistema de distribucién es una red inaldmbrica?
17.9. Enumere y defina brevemente los servicios de IEEE 802.11.

17.10. ;Coémo se relaciona el concepto de asociacién con el de movilidad?



