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CUESTIONES BASICAS

e El protocolo de transporte proporciona un servicio de transferencia de datos extremo a extremo que
aisla las capas superiores de los detalles de la red o redes intermedios. Un protocolo de transporte
puede ser orientado a conexion, como en el caso de TCP, o no orientado a conexién, como ocurre
con UDP.

» Si el servicio de la red o interconexion subyacente no es fiable,'’como ocurre en el caso de IP, un
protocolo fiable de transporte orientado a conexién resulta ser muy complejo. La causa basica de
esta complejidad reside en la necesidad de tratar con los retardos variables y relativamente altos que
se experimentan entre sistemas finales. Estos retardos complican las técnicas de control de flujo y de
control de errores.

e TCP emplea una técnica de control de flujo basada en créditos que es, en cierta forma, diferente del
control de flujo con ventana deslizante que encontramos en X.25 y HDLC. Basicamente, TCP separa
las confirmaciones y la gestién del tamafo de la ventana deslizante.

e Aunque el mecanismo basado en créditos de TCP se dised para el control de flujo extremo a extre-
mo, también se utiliza para ayudar en el control de congestion en las interconexiones de redes.
Cuando una entidad TCP detecta la presencia de congestion en Internet, reduce el flujo de datos que
envia por Internet hasta que detecta alivio en la congestion.
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interconexion, que proporciona los servicios relacionados con la red, y justo debajo de las

capas de aplicacion y de otros protocolos de capas superiores. Elprotocolo de transporte
proporciona servicios a los usuarios del servicio de transporte (TS, Transport Service), como FTP,
SMTP y TELNET. La entidad local de transporte se comunica con alguna otra entidad de transpor-
te remota utilizando los servicios de alguna capa inferior, como puede ser el protocolo Internet
(IP). EI servicio general proporcionado por un protocolo de transporte es el transporte de datos
extremo a extremo, de forma que aisle al usuario TS de los detalles de los sistemas de comunica-
ciones subyacentes.

En una arquitectura de protocolos, el protocolo de transporte se sitia sobre la capa de'red o de

Comenzaremos este capitulo analizando los mecanismos de protocolo que se requieren para
proporcionar los servicios anteriormente citados. Encontraremos que la mayor parte de la compleji-
dad se refiere a los servicios fiables orientados a conexién. Como cabria esperar, cuanto menos
ofrece el servicio de red, mds tareas debe realizar el protocolo de transporte. El resto del capitulo
examina los dos protocolos de transporte mds utilizados: el protocolo de control de transmisién
(TCP, Transmission Control Protocol) y el protocolo de datagrama de usuario (UDP, User Data-
gram Protocol).

La Figura 2.15 destaca la posicién de estos protocolos dentro del conjunto de protocolos TCP/IP.

MECANISMOS DE LOS PROTOCOLOS DE TRANSPORTE ORIENTADOS

A CONEXION

Son posibles dos tipos basicos de servicio de transporte: orientado a conexién y no orientado a
conexién o servicio de datagramas. Un servicio orientado a conexién proporciona el establecimien-
to, mantenimiento y cierre de una conexién légica entre usuarios de TS. Este ha sido hasta ahora el
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tipo de servicio de protocolo més utilizado y tiene una gran variedad de aplicaciones. El servicio
orientado a conexion implica generalmente que el servicio es fiable. Esta seccién examina los me-
canismos del protocolo de transporte necesarios para ofrecer un servicio orientado a conexion.

Un protocolo de transporte orientado a conexion completo, como TCP, es muy complejo. Por
motivos de claridad, presentamos los mecanismos del protocolo de transporte de forma incremen-
tal. Empezaremos con un servicio de red que facilite el funcionamiento del protocolo de transporte
garantizando la entrega en orden de todas las unidades de datos de transporte y definiendo los me-
canismos requeridos. Después examinaremos los mecanismos de protocolo de transporte requeri-
dos para hacer frente a un servicio de red no fiable. Toda esta discusion se aplica en general a los
protocolos de la capa de transporte. En la Seccidn 20.2, aplicaremos los conceptos desarrollados en
esta seccion para describir TCP.

SERVICIO DE RED DE ENTREGA ORDENADA FIABLE

Supongamos que el servicio de red acepta mensajes de tamaifio arbitrario y que, con practicamente
una fiabilidad del 100 por cien, los entrega en secuencia al destino. Algunos ejemplos de estas
redes son:

e Una red de conmutacién de paquetes altamente fiable con una interfaz X.25.

e Una red de retransmision de tramas que utilice el protocolo de control LAPF.

e Una LAN IEEE 802.3 que utilice el servicio LLC orientado a conexion.

En todos esos casos, el protocolo de transporte se utiliza como un protocolo extremo a extremo entre
dos sistemas finales conectados a la misma red, en lugar de hacerlo a través de una interconexién
de red.

La suposicién de servicios de red con entrega en orden fiable permite el uso de un protocolo de
transporte bastante sencillo. Hay cuatro cuestiones a considerar:

e Direccionamiento.

e Multiplexacidn.

e Control de flujo.

¢ Establecimiento/cierre de la conexion.

Direccionamiento

La cuestion sobre el direccionamiento es simplemente ésta: un usuario de una entidad de transporte
dada desea, bien establecer una conexion, o bien realizar una transferencia de datos con un usuario
de alguna otra entidad de transporte que utilice el mismo protocolo de transporte. Es necesario que
se identifique al usuario destino mediante toda la informacidén siguiente:

o Tdentificacion del usuario, --—--> estacion+puerto
¢ Identificacion de la entidad de transporte.

e Direccién de la estacion.

e Nimero de la red.

El protocolo de transporte debe ser capaz de extraer de la direccién del usuario TS la informacién
indicada anteriormente. Normalmente, la direccién de usuario se especifica como (estacion, puer-
to). La variable puerto representa un usuario TS particular en la estacion especificada. En general,

Un usuario de TS, seria una aplicacién en un equipo, por ejemplo
la pestafia de un navegador web. Otro usuario de TS puede ser un proceso.

Que diferencias interpreta el alumno entre porceso y aplicaciéon?
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existira una sola entidad de transporte en cada estacidn, por lo que no se necesita una identifica-
cion de la entidad. Si mas de una entidad de transporte esta presente, normalmente hay una de cada
tipo. En este ultimo caso, la direccién debe incluir una indicacién del tipo de protocolo de trans-
porte (por ejemplo, TCP o UDP). En el caso de una tnica red, la estacion identifica a un dispositi-
vo de red conectado a la misma. En el caso de un conjunto de redes interconectadas, estacion es
una direccién global de red. En TCP, la combinacién del puerto y la estacion se denomina socket.

Ya que el encaminamiento no €s una cuestion de'larcapardertransporte, ésta simplemente pasa
la parte de la direccion estacion al servicio de red. El campo puerto se incluye en una cabecera de

transporte para que la entidad del protocolo de transporte destino la utilice. =>puerto existe en capa
) B , . transporte solamente!!
Queda todavia una cuestién por abordar: ;como puede el usuario TS que inicia la comunica-

cién conocer la direccion del usuario TS destino? Existen dos estrategias estaticas y dos dindmicas
que se explican por si mismas:

1. Elusuario TS previamente conoce la direccion que desea utilizar. Esta es basicamente una

funcién de configuracion del sistema. Por ejemplo, puede estar ejecutindose un proceso

procesos que solo interese a un nimero limitado de usuarios TS, como por ejemplo un proceso que

direccion recoja estadisticas sobre prestaciones. De vez en cuando, una rutina de gestién de red cen-

conocida tra] se conecta al proceso para obtener las estadisticas. En general, estos procesos no son, y
no deben ser, bien conocidos ni accesibles por todos.

servicios 2. A algunos servicios usados cominmente se le asignan direcciones bien conocidas. Por

direccién ejemplo, servidores de FTP, SMTP y algunos oftros protocolos estindares. si no conocemos donde estan
no podemos usar el servicio!

3. Proporcionando un servidor de nombres. El usuario TS solicita un servicio mediante algin
cervicios nombre genérico o global. Esta peticion se envia a un servidor de nombres, que realiza una
resolucién de  (blisqueda en un directorio y devuelve una direccion. La entidad de transporte procede en-
nombre tonces con la conexién. Este servicio es dtil para aplicaciones comunes que cambien su

localizacion de vez en cuando. Por ejemplo, un proceso de entrada de datos se podria cam-
biar de una estacién a otra en una red local para balancear la carga.

4. En algunos casos, el usuario destino es un proceso creado en el momento de la solicitud. El
proceso usuario que inicia la comunicacién puede enviar una solicitud a una direccién bien conoci-
Eir;glje?/a da. El usuario en esa direccién es un proceso del sistema con privilegios que genera al
direccién nuevo proceso y devuelve una direccion. Por ejemplo, un programador ha desarrollado una

aplicacion privada (por ejemplo, un programa de simulacién) que se ejecutard en un servi-
dor remoto, pero que sera invocado desde una estacién de trabajo local. Se puede mandar
una peticién a un proceso de gestion de trabajos remoto para que lance el proceso de simu-

lacion.

Multiplexacion

El concepto de multiplexacidn se discutié en términos generales en la Seccion 18.1. Con respecto a
la interfaz entre el protocolo de transporte y los protocolos de capas superiores; el protocolo de
transporte lleva a cabo una funcién de multiplexado/demultiplexado. Es decir, miltiples usuarios
emplean el mismo protocolo de transporte, distinguiéndose unos de otros mediante nimeros de
puerto o puntos de acceso al servicio.

La entidad de transporte también puede llevar a cabo una funcién de multiplexacién con res-
pecto a los servicios de red que usa. Recuerde que definimos multiplexacion hacia arriba como la
multiplexacion de miltiples conexiones sobre una tinica conexidn de la capa inferior y multiplexa-
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cién hacia abajo como la divisién de una tinica conexién entre multiples conexiones de capas infe-
riores.

Por ejemplo, considere una entidad de transporte que haga uso de un servicio de X.25. ;Por
qué deberia una entidad de transporte emplear multiplexacién hacia arriba? Después de todo, hay
4.095 circuitos virtuales disponibles. En el caso tipico, esto es mds que suficiente para gestionar
todos los usuarios TS activos. Sin embargo, la mayoria de las redes X.25 basan parte de su tarifica-
cién en el tiempo de conexién del circuito virtual, ya que cada circuito virtual consume algunos
recursos de memoria temporal del nodo. Por ello, si un solo circuito virtual proporciona el rendi-
miento suficiente para varios usuarios TS, es indicado utilizar multiplexacién hacia arriba.

Por otra parte, la divisién o multiplexacidn hacia abajo se podria emplear para mejorar el rendi-
miento. Por ejemplo, cada circuito virtual X.25 esta restringido a un nimero de secuencia de 3 o 7
bits. Para redes de alta velocidad y gran retardo podria requerirse un mayor espacio de nimeros de
secuencia. Por supuesto, el rendimiento s6lo se puede incrementar hasta este nivel. Si sélo existe
un unico enlace estacién-nodo sobre el cual se multiplexan todos los circuitos virtuales, el rendi-
miento de una conexion de transporte no puede exceder la velocidad de transmision de datos de
ese enlace.

Control de flujo

Mientras que el‘control de flujo es un mecanismo relativamente sencillo en‘la capa de enlace, en la
capa de transporte constituye un fmecanismo bastante complejo por dos razones principales:

o El retardo de transmision entre entidades de transporte es generalmente grande comparado
con el tiempo de transmision real. Esto significa que eXiste un retardo considerable en la
comunicacién de la informacién de control de flujo.

® Ya que la capa de transporte opera sobre una red o una interconexién de redes, la cantidad de
fetardo en la transmision puede ser muy variable. Esto hace dificil utilizar de forma efectiva
un mecanismo de tiempos de expiracion para la retransmision de datos perdidos.

En general existen dos razones por las que una entidad de transporte querria moderar la tasa de
transmisiones de segmentos' sobre una conexién de otra entidad de transporte:

e Que el usuario de la entidad de transporte receptora no pueda mantener la tasa del flujo de
datos que recibe.

¢ Que la propia entidad de transporte receptora no pueda mantener la tasa del flujo de segmentos.

(Cémo se manifiestan los problemas mencionados? Presumiblemente, una entidad de transporte
tiene una cierta capacidad de memoria temporal. Los segmentos que se reciben se almacenan en
esa memoria. Cada segmento almacenado es procesado (es decir, se examina su cabecera de trans-
porte) y los datos se envian al usuario de TS. Cualquiera de los dos problemas mencionados antes
causard que la memoria temporal se llene. Por ello, la entidad de transporte necesita tomar medidas
para detener o disminuir el flujo de segmentos con objeto de evitar el desbordamiento de la memo-
ria temporal. Este requisito es dificil de cumplir a causa del molesto intervalo de tiempo que hay
entre el emisor y el receptor. Volveremos a este punto mas adelante. Primero, vamos a presentar
cuatro formas de hacer frente al requisito de control de flujo. La entidad de transporte receptora
puede:

! Recuerde del Capitulo 2 que los bloques de datos (unidades de datos del protocolo) intercambiados por las entidades
TCP se denominan segmentos TCP.



684

Comunicaciones y redes de computadores

1. No hacer nada.

2. Rechazar la aceptaciéon de mas segmentos del servicio de red.
3. Usar un protocolo de ventana deslizante fija.

4. Usar un esquema de créditos.

La alternativa 1 significa que los segmentos que desborden la memoria temporal serdn descartados.
La entidad de transporte emisora, al no obtener una confirmacioén, los retransmitird. Esto es inacep-
table, ya que la ventaja de una red fiable es que uno nunca tiene que retransmitir. Es més, el efecto
de esta maniobra es que se agrava el problema: el emisor incrementa sus envios para incluir nue-
vos segmentos ademds de los antiguos.

La segunda alternativa es un mecanismo de contrapresion que se basa en el servicio de red para
hacer el trabajo. Cuando una memoria temporal de una entidad de transporte esta llena, esta enti-
dad rechaza datos adicionales del servicio de red. (Esto dispara los procedimientos de control de
flujo dentro de la red que regulan el servicio de red en el extremo del emisor. En respuesta, este
servicio rechaza segmentos adicionales de su entidad de transporte. Debe quedar claro que este
mecanismo es poco preciso y toscon Por ejemplo, si varias conexiones de transporte se multiplexan
sobre una tnica conexion de red (circuito virtual), el control de flujo se ejerce sélo sobre el agrega-
do de todas las conexiones de transporte.

La tercera estrategia resultara familiar al lector del andlisis sobre los protocolos de la capa de
enlace del Capitulo 7. Recuerde que los ingredientes clave son:

e El empleo de nimeros de secuencia en las unidades de datos.
e El empleo de una ventana de tamaiio fijo.
e El empleo de confirmaciones para avanzar la ventana.

Con un servicio de red fiable, la técnica de ventana deslizante funcionaria realmente bien. Por
ejemplo, considere un protocolo con un tamaifio de ventana de 7. Cuando el emisor recibe una con-
firmacién de un segmento particular, se le autoriza automaticamente a enviar los siete segmentos
siguientegg(por supuesto, algunos pueden haber sido ya enviados). Cuando la capacidad de la me-
moria temporal del receptor disminuya a 7 segmentos, el receptor puede retener las confirmaciones
de los segmentos que reciba para evitar el desbordamiento. La entidad de transporte emisora puede
enviar como mucho siete segmentos adicionales y después debe dejar de enviar. Como el servicio
de red subyacente es fiable, los temporizadores del emisor no expirardn ni habrd retransmision.
Asi, en algin punto, una entidad de transporte emisora puede tener varios segmentos pendientes
para las cuales no se ha recibido confirmacién. Ya que trabajamos con una red fiable, la entidad de
transporte emisora puede suponer que los segmentos se han entregado y que la ausencia de confir-
maciones es debida a una tactica de control de flujo. Estartdctica no funcionard bien'en una red no
fiable, ya que la entidad de transporte emisora no sabria si la falta de confirmaciones se debe al
control de ﬂujo oala pérdida de un segmento. No puedo saber quien ocasiona la demora. Flujo o Perdidas?

La cuarta alternativa, un esquema de créditos, proporciona al receptor un mayor grado de con-
trol sobre el flujo de datos. Aunque no es estrictamente necesario con un servicio de red fiable, un
esquema de créditos debe dar lugar a un flujo de trafico mas fluido. Ademas, es un esquema mas
efectivo con un servicio de red no fiable; como veremos.

El esquema de créditos desliga las confirmaciones y el control de flujo. En los protocolos de
ventana deslizante fija, como X.25, los dos conceptos son sinénimos. En un esquema de créditos,
se puede confirmar un segmento sin la concesién de nuevo crédito y viceversa. En el esquema
de créditos se considera que cada octeto individual de datos que se transmite tiene un nimero de

Puedo confirmar , pero no dar mas crédito, por lo tanto separo el control de flujo de las confirmaciones.
En la ventana deslizante , la confirmacién estaba unida al control de flujo.

Cada Octeto transmitido tiene un nro. que lo identifica en la secuancia de octetos transmitidos.

\

\

-



en la cabecera de cada segmento.

SN Numero de Secuencia.

AN NUmero de Confirmacién ( con esto valido)

W ancho de la Ventana. (con esto controlo el flujo)

Protocolos de transporte 685

secuencia tnico. Ademds de los datos, cada segmento transmitido incluye en su cabecera tres cam-
pos relacionados con el control de flujo: el nimero de secuencia (SN), el nimero de confirmacién
(AN) y la ventana (W). Cuando una entidad de transporte envia un segmento, incluye el nimero de
secuencia del primer octeto del campo de datos del segmento. Una entidad de transporte confirma
un segmento recibido con un segmento de retorno que incluye (AN =i, W =), con la siguiente
interpretacion:

e Todos los octetos cuyos nimeros de secuencia lleguen hasta SN =i — 1 se confirman. El
siguiente octeto esperado tiene nimero de secuencia i.

e Se concede permiso para enviar una ventana adicional de W = j octetos de datos. Es decir,
los j octetos correspondientes a los nimeros de secuencia desde i hasta i +j — 1.

La Figura 20.1 ilustra este mecanismo (compérese con la Figura 7.4). Por simplicidad, se muestra
el flujo de datos en un solo sentido y se supone que en cada segmento se envian 200 octetos. Ini-
cialmente, a través del proceso de establecimiento de la conexién, se sincronizan los nimeros de
secuencia de emision y recepcion y A obtiene una asignacion inicial de 1.400 octetos, comenzando
con el octeto nimero 1.001. Después de enviar 600 octetos en tres segmentos, A ha reducido su
ventana a un tamafio de 800 octetos (nimeros del 1.601 al 2.400). Después de que B reciba esos
tres segmentos, se contabilizan 600 octetos de los 1.400 originales de crédito, quedando pendientes
800 créditos. Suponga ahora que, llegados a este punto, B es capaz de absorber 1.000 octetos de
datos provenientes de esta conexion. De acuerdo a esto, B confirma la recepcion de todos los octe-
tos hasta 1.600 yemite un crédito de 1.000 octetos. Esto significa que A puede enviar los octetos
comprendidos entre 1.601 y 2.600 (5 segmentos). Sin embargo, cuando el mensaje de B haya lle-
gado a A, A ya habré enviado dos segmentos, que contienen los octetos del 1.601 al 2.000 (lo cual
se permitia segin la reserva inicial). Asi, el crédito restante de A tras la recepcién de la cuota de
crédito de B es sdlo de 600 octetos (3 segmentos). Conforme el intercambio prosigue, A avanza el
borde final de su ventana cada vez que transmite y avanza el borde inicial sélo cuando se le conce-

de crédito. ,
suponemos que cada segmento tiene 200 octetos.

se mueve cuando

transmite. Entidad de transporte A 'fieerrlrt]euri\;es ?:Lrje?gi?g Entidad de transporte B
] 1400 octetos S 1400
1.000]1.001 24002407 1.000]1.001 2400)2.401

SN = 1.001
A puede enviar 1.400 octetos SN = 120 B esta preparado para recibir 1.400 octetos
os = 1:401 comenzando por el 1.001
.21.000.|7001____|1:601 2401 \
—

A disminuye su ventana de transmision
con cada transmision

| ——
...1.600]1.601 12.601...
—l

B confirma 3 segmentos (600 octetos) pero
esta preparado s6lo para recibir 200 octetos
adicionales mas alla de su presupuesto
inicial (es decir, B aceptara los octetos del
1.601 hasta el 2.600)

—
...1.000]1.001 |2.001 |2.401...
—

—

m%mm_

| —————1
..1.600]1.601 |2.001 12.601...
1 | S—

A ajusta su ventana con cada crédito

1
...1.600]1.601 2.600!2.601...
A agota sus créditos 2.600]2.601 4.000 Iﬂ 001

1 B confirma 5 segmentos (1.000 octetos)
...2.600]2.601 4.000]4.001... y restaura la cantidad original de créditos

A recibe nuevos créditos

Figura 20.1. Ejemplo del mecanismo de asignacion de crédito de TCP.
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Octetos de datos

todavia no
Octetos de datos confirmados confirmados
Ventana de octetos
Octetos de datos enviados que se pueden transmitir
X\ v y.A
Numero de secuencia Ultimo octeto  Ultimo octeto La ventana reduce su La ventana expande su
inicial (ISN) confirmado enviado  borde inferior conforme borde superior conforme
(AN — 1) se envian segmentos se reciben los créditos

(a) Espacio de la secuencia de emision

Octetos de datos

Octetos de datos confirmados no confirmados
Ventana de octetos

Octetos de datos recibidos que se pueden aceptar
LY Z V.4
Numero de secuencia Ultimo octeto  Ultimo octeto La ventana reduce el La ventana reexpande el
inicial (ISN) confirmado recibido  borde inferior conforme borde superior conforme
(AN — 1) se reciben segmentos se envian los créditos

(b) Espacio de la secuencia de recepcion

Figura 20.2. Perspectivas del control de flujo en el envio y en la recepcion.

La Figura 20.2 muestra una vision de este mecanismo segun el emisor y segin el receptor
(compérese con la Figura 7.3). Normalmente, ambos extremos tienen ambas perspectivas, ya que
los datos se pueden intercambiar en ambos sentidos. Observe que no se requiere que el receptor
confirme inmediatamente los segmentos recibidos, sino que puede esperar y emitir una confirma-
cién acumulada para varios segmentos.

El receptor necesita adoptar alguna politica sobre la cantidad de datos que le va a permitir
transmitir al emisor. La opcién conservadora consiste en permitir s6lo nuevos segmentos hasta
el limite del espacio de memoria temporal disponible. Si esta politica fuera la utilizada en la
Figura 20.1, el primer mensaje de crédito implica que B dispone de 1.000 octetos en su memoria
temporal y el segundo mensaje, que B tiene 1.400 octetos disponibles.

Un esquema de control de flujo conservador puede limitar el rendimiento de la conexién de
transporte en situaciones de gran retardo. El receptor podria incrementar potencialmente el rendi-
miento mediante la concesién de forma optimista de créditos de espacio que no tiene. Por ejemplo,
si la memoria temporal del receptor estd llena, pero anticipa que puede liberar el espacio para
1.000 octetos dentro del tiempo de propagacién de ida y vuelta, podria enviar inmediatamente un
crédito de 1.000 octetos. Si el receptor puede ir al paso del emisor, este esquema podria incre-
mentar el rendimiento sin causar perjuicio alguno. Sin embargo, si el emisor es mds rapido que
el receptor, algunos segmentos pueden ser descartados, necesitando una retransmisién. Ya que las
retransmisiones no Son necesarias en otro caso con un servicio de red fiable (en ausencia de con-
gestion en la interconexion de redes), un esquema optimista de control de flujo complicara el
protocolo.
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Establecimiento y cierre de la conexién

Incluso con un servicio de red fiable, existe la necesidad de procedimientos de establecimiento y
cierre de conexion para ofrecer un servicio orientado a conexién. El establecimiento de la conexién
cumple tres objetivos principales:

e Permite a cada extremo asegurarse de que el otro existe.

e Permite el intercambio o negociaciéon de pardmetros opcionales (por ejemplo, el tamafio ma-
ximo del segmento, el tamafio maximo de la ventana y la calidad de servicio).

¢ Inicia la reserva de recursos de la entidad de transporte (por ejemplo, espacio de memoria
temporal y@ntradasien'la tabla de conexiones).

El establecimiento de la conexion se realiza por mutuo acuerdo, pudiéndose llevar a cabo mediante
un conjunto sencillo de érdenes de usuario y segmentos de control, como se muestra en el diagra-
ma de estados de la Figura 20.3. Para comenzar, un usuario TS estd en un estado CLOSED
(«CERRADOW, es decir, no tiene una conexién de transporte abierta). El usuario TS puede indicar
a la entidad TCP local que esperard de forma pasiva una solicitud con una orden de Passive Open
(«apertura pasiva»). Esto es lo que podria hacer un programa servidor, como una aplicacién de
tiempo compartido o una aplicacidn de transferencia de ficheros. El usuario TS puede cambiar de
idea enviando una orden Close («cerrar»). Después de haberse emitido la orden Passive Open, la
entidad de transporte crea un objeto de conexién de algin tipo (es decir, una entrada en una tabla)
que estd en el estado LISTEN («<PREPARADO»).

Apertura activa

(Active Open) estado inicial! Apertura pasiva
Envi YN Passive Open
nviar S CLOSED ( pen)
apertura pasiva
( servidor)
Cerrar (Close) Cerrar (Close)
SYN SENT LISTEN
Recibe SYN
Recibe SYN _ Enviar SYN
ESTAB
Cerrar (Close) Recibe FIN
Enviar FIN Leyenda:
Evento
Accién
FIN WAIT CLOSE WAIT
Cerrar (Close)
Recibe FIN Enviar FIN
CLOSED

Figura 20.3. Diagrama de estados de la conexion simple.
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Desde el estado CLOSED, el usuario TS puede abrir una conexién emitiendo una orden Passive
Open, la cual instruye a la entidad de transporte para que intente establecer una conexién con un
usuario TS remoto designado, lo que hace que la entidad de transporte envie un segmento SYN
(para sincronizar). El segmento se entrega a la entidad de transporte receptora, donde se interpreta
como una solicitud de conexién a un puerto concreto. Si la entidad de transporte destino esté en el
estado LISTEN para ese puerto, entonces se establece una conexién por medio de las acciones si-
guientes, realizadas por la entidad de transporte receptora:

e Informa al usuario TS local que una conexién esta abierta.
e Envia un segmento SYN como confirmacién a la entidad de transporte remota.
e Sitda el objeto de conexion en el estado ESTAB (establecida).

Cuando el segmento SYN de respuesta lo recibe la entidad de transporte que inicié el proceso, ella
también puede pasar la conexion al estado ESTAB. La conexién se interrumpe prematuramente si
cualquier usuario TS emite una orden Close.

La Figura 20.4 muestra la robustez de este protocolo. Cualquier extremo puede iniciar una co-
nexion. Ademads, si ambas partes inician la conexién en instantes proximos, €sta se establece sin
confusién. Esto es asi porque el segmento SYN funciona como peticién y como confirmacién de la
conexion.

El lector se puede preguntar qué ocurre si llega un segmento SYN en un momento en el que el
usuario TS solicitado esta inactivo (no atendiendo peticiones). Se pueden seguir tres alternativas:

e La entidad de transporte puede rechazar la peticién enviando un segmento RST («reiniciar»)
a la otra entidad de transporte.

e La solicitud se puede poner en cola hasta que el usuario TS local emita una orden Open
(«abrir») correspondiente.

e La entidad de transporte puede interrumpir al usuario TS local para notificarle una solicitud
pendiente.

Observe que si se utiliza este ultimo mecanismo, no es estrictamente necesaria una orden Passive
Open, sino que se podria sustituir por una orden Accept («aceptar»), que es una sefal del usuario
utilizada para indicarle a la entidad de transporte que acepta la solicitud de conexion.

El cierre de la conexion se trata de manera similar. Pueden iniciar el cierre cualquiera de los
extremos, o ambos a la vez. La conexion se cierra por mutuo acuerdo. Esta estrategia permite un

Sistema A Sistema B Sistema A Sistema B
Estado/(orden) Estado/(orden) Estado/(orden) Estado/(orden)
CLOSED CLOSED CLOSED CLOSED
(Apertura (A
X pertura (Apertura (Apertura
1l Ig"’ﬁ'z_’)’v&; SN activa) activa) 8)71/ g& activa)
SYN SENT SYN SENT SYN SENT
ESTAB s
YN ESTAB ESTAB
ESTAB
(a) Apertura activa/pasiva (b) Apertura activa/activa

Figura 20.4. Escenarios de establecimiento de la conexion.

caso cliente / servidor
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cierre abrupto u ordenado. En un cierre abrupto, los datos en trinsito pueden perderse. Un cierre
ordenado impide a ambas partes cerrar la conexion hasta que todos los datos hayan sido entre-
gados. Para conseguir esto dltimo, una conexién que estd en el estado FIN WAIT («<ESPERA
CIERRE») debe continuar aceptando segmentos de datos hasta que se reciba un segmento FIN
(«finalizar»).

La Figura 20.3 muestra el procedimiento para un cierre ordenado. Primero, consideremos el
extremo que inicia el proceso de cierre:

1. En respuesta a una primitiva Close del usuario TS, la entidad de transporte envia un seg-
mento FIN al otro extremo de la conexion, solicitando el cierre.

2. Habiendo enviado el segmento FIN, la entidad de transporte sitda la conexién en el estado
FIN WAIT. En este estado, la entidad de transporte debe continuar aceptando datos del
otro extremo y entregarlos a su usuario.

3. Cuando se recibe como respuesta un segmento FIN, la entidad de transporte informa a su
usuario y cierra la conexion.

Desde el punto de vista del extremo que no inicia el cierre:

1. Cuando se recibe un segmento FIN, la entidad de transporte informa a su usuario de la
solicitud de cierre y sitia la conexién en el estado CLOSE WAIT (<ESPERA CIERRE»).
En este estado, la entidad de transporte debe continuar aceptando datos de su usuario y
transmitirlos en segmentos de datos al otro extremo.

2. Cuando el usuario emite una primitiva Close, la entidad de transporte envia un segmento
FIN de respuesta al otro extremo y cierra la conexion.

Este procedimiento asegura que ambos extremos han recibido todos los datos pendientes y que am-
bos estdn de acuerdo en terminar la conexion antes del cierre real.

SERVICIO DE RED NO FIABLE

Un caso mas dificil para un protocolo de transporte es aquel en que se ofrece un servicio de red no
fiable. Ejemplos de tales redes son:

e Una interconexion de redes que utilice IP.
e Una red de retransmision de tramas que utilice sélo el nicleo del protocolo LAPF.
e Una LAN IEEE 802.3 que use un servicio LLC no orientado a conexidn sin confirmaciones.

El problema no consiste s6lo en que los segmentos puedan perderse ocasionalmente, sino en que
los segmentos pueden no llegar en secuencia debido al retardo variable del transito. Como vere-
mos, se necesita un elaborado mecanismo para hacer frente a esas dos deficiencias interrelacio-
nadas de la red. También veremos que se produce un patrén desalentador. La combinacidon de
desorden y ausencia de fiabilidad genera problemas con todos los mecanismos que hemos discuti-
do hasta ahora. Generalmente, la solucién a cada problema produce nuevos problemas. Aunque
hay problemas que tienen que ser resueltos por los protocolos en todas las capas, parece que exis-
ten mas dificultades en un protocolo de transporte orientado a conexidn fiable que en cualquier
otro tipo de protocolo.

En el resto del esta seccion, a menos que se indique expresamente, los mecanismos que se tra-
tan son aquellos que utiliza TCP. Siete cuestiones han de ser tratadas:

Problemas de una red real : Perdidas y Fuera de secuencia
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Entrega ordenada.

Estrategia de retransmision.

Deteccién de duplicados.
Control de flujo.

Establecimiento de la conexion.

Cierre de la conexion.

e Recuperacién ante fallos.

Estos puntos estdn mas alld de contenido de la materia.Continuamos con 20.2
Entrega ordenada

Con un servicio de red no fiable, es posible que los segmentos, incluso en el caso de que lleguen
todos, lo hagan de forma desordenada. La solucién a este problema consiste en numerar los seg-
mentos secuencialmente. Ya hemos visto que para los protocolos de control del enlace de datos,
como HDLC o X.25, cada unidad de datos (trama, paquete) se numera secuencialmente, siendo
cada nimero de secuencia sucesivo mayor en una unidad que el nimero de secuencia precedente.
Este esquema se utiliza en algunos protocolos de transporte, como los protocolos de transporte de
ISO. Sin embargo, TCP usa un esquema algo diferente en el que cada octeto de datos que se trans-
mite se numera implicitamente. Asi, el primer segmento puede tener el nimero de secuencia igual
a 1. Si ese segmento contiene 200 octetos de datos, entonces el segundo segmento tendria el nime-
ro de secuencia 201 y asi sucesivamente. Por simplicidad, en las discusiones de esta seccién su-
pondremos que el nimero de secuencia de cada segmento sucesivo es 200 mas que el del segmento
previo, es decir, cada segmento contiene exactamente 200 octetos de datos.

Estrategia de retransmision

Existen dos eventos que requieren la retransmision de un segmento. En primer lugar, el segmento
se puede dafiar en el camino, pero llegar sin embargo a su destino. Si se incluye en el segmento
una suma de comprobacidn, la entidad de transporte receptora puede detectar el error y descartar el
segmento. La segunda contingencia consiste en que el segmento no llegue a su destino. En cual-
quier caso, la entidad de transporte emisora no sabe que la transmisién del segmento no se ha reali-
zado con éxito. Para tratar esta contingencia se utiliza un esquema de confirmaciones positivas: el
receptor debe confirmar cada segmento recibido satisfactoriamente devolviendo un segmento que
contenga un nimero de confirmacion. Por razones de eficiencia, no se requiere una confirmacién
por cada segmento. En su lugar, puede utilizarse una confirmacién acumulada, como se ha visto ya
varias veces en este libro. Asi, el receptor puede recibir los segmentos numerados como 1, 201 y
401, pero solo envia AN = 601 de vuelta. El emisor debe interpretar AN = 601 como que los seg-
mentos con SN = 401 y anteriores se han recibido correctamente.

Si un segmento no llega con éxito, no se enviard una confirmacidén positiva y se tendrd que
efectuar una retransmision. Para poder hacer frente a esta situacidn, tiene que haber un temporiza-
dor asociado con cada segmento conforme se envia. Si el temporizador expira antes de que se con-
firme, el emisor debe retransmitir el segmento asociado.

Asi pues, la inclusion de temporizadores soluciona ese problema. Siguiente problema: ;qué va-
lor debe asignarse al temporizador? Existen dos estrategias que surgen por si mismas. Se podria
utilizar un temporizador con un valor fijo, basado en la comprensién del comportamiento tipico de
la red. Esta estrategia adolece de incapacidad para reaccionar ante los cambios en las condiciones
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de la red. Si el valor es demasiado bajo, habrd muchas retransmisiones innecesarias, desperdician-
do la capacidad de la red. Si el valor es demasiado alto, el protocolo serd muy lento en reaccionar
ante la pérdida de un segmento. El temporizador debe fijarse a un valor un poco mayor que el
retardo de ida y vuelta (tiempo de enviar un segmento y recibir un ACK). Por supuesto, este retar-
do es variable incluso para una carga constante de la red. Y lo que es peor, la estadistica del retar-
do variard con las cambiantes condiciones de la red.

La otra estrategia es utilizar un esquema adaptable, el cual tiene sus propios problemas. Supon-
gamos que la entidad de transporte registra el tiempo que se tarda en confirmar los segmentos de
datos y fija los temporizadores de retransmision de acuerdo a la media de los retardos observados.
No es posible confiar en este valor por tres razones:

e La entidad de transporte par puede que no confirme inmediatamente un segmento. Recorde-
mos que le hemos dado el privilegio de utilizar confirmaciones acumuladas.

e Si un segmento ha sido retransmitido, el emisor no puede saber si la confirmacion positiva
recibida es una respuesta a la transmisidn inicial o a la retransmision.

e Las condiciones de la red pueden cambiar de repente.

Cada uno de estos problemas es la causa de alguna complicacion adicional del algoritmo de trans-
porte, pero el problema no admite una solucién completa. Siempre habra alguna incertidumbre con
respecto al mejor valor para el temporizador de retransmision.

Por cierto, el temporizador de retransmisién es solo uno de varios temporizadores necesarios
para el correcto funcionamiento del protocolo de transporte. Estos se listan en la Tabla 20.1, junto
a una breve explicacién.

Tabla 20.1. Temporizadores del protocolo de transporte.

Temporizador Para retransmitir un segmento no confirmado.

de retransmision

Temporizador Tiempo minimo entre el cierre de una conexidn y el establecimiento de otra
de reconexién con la misma direccién destino.

Temporizador Tiempo maximo entre segmentos ACK/CREDIT.

de ventana

Temporizador de Intervalo de tiempo entre intentos de establecimiento de una conexion.
retransmision de SYN

Temporizador Utilizado para abortar una conexién cuando no se confirma ningun seg-
de persistencia mento.

Temporizador Utilizado para abortar una conexién cuando no se recibe ningin segmento.

de inactividad

Deteccion de duplicados

Si se pierde un segmento y después se retransmite, no se producird ninguna confusién. Sin embar-
go, si uno 0 mas segmentos sucesivos se entregan satisfactoriamente pero se pierde el correspon-
diente ACK, expirard el temporizador de la entidad de transporte emisora y se retransmitirdn uno o
mas segmentos. Si esos segmentos retransmitidos llegan correctamente, se tendran duplicados de
los segmentos anteriormente recibidos. Por ello, el receptor debe ser capaz de reconocer los dupli-
cados. El hecho de que cada segmento lleve un nimero de secuencia ayuda, pero, de cualquier
forma, la deteccioén y gestién de los duplicados no es una tarea facil. Existen dos casos:
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e Se recibe un duplicado antes del cierre de la conexidn.
e Se recibe un duplicado después de que se haya cerrado la conexion.

El segundo caso se estudia en la seccion acerca del establecimiento de la conexién. Aqui tratare-
mos el primer caso.

Observe que decimos «un» duplicado y no «el» duplicado. Desde el punto de vista del emisor,
el segmento retransmitido es el duplicado. Sin embargo, el segmento retransmitido puede llegar
antes que el segmento original, en cuyo caso el receptor veria el segmento original como el dupli-
cado. En cualquier caso, se necesitan dos tacticas para tratar el caso de que un duplicado se reciba
antes de cerrar una conexion:

e El receptor debe asumir que su confirmacién se perdid y, por tanto, debe confirmar el dupli-
cado. Por consiguiente, el emisor debe no confundirse si recibe varias confirmaciones positi-
vas del mismo segmento.

¢ El espacio de nimeros de secuencia debe ser lo suficientemente amplio para no agotarse an-
tes del tiempo maximo de vida posible de un segmento (tiempo que necesita el segmento
para atravesar la red).

La Figura 20.5 ilustra la justificacidon de este ultimo requisito. En este ejemplo, el espacio de se-
cuencia es de longitud 1.600. Es decir, después de SN = 1.600, los nimeros de secuencia vuelven
a empezar con SN = 1. Por simplicidad, suponemos que la entidad de transporte receptora mantie-
ne una ventana de crédito de tamafo 600. Suponga que A ha transmitido los segmentos de datos
con SN =1, 201 y 401. B ha recibido los dos segmentos con SN = 201 y 401, pero el segmento
con el SN =1 se ha retrasado en el camino. De esta forma, B no envia ninguna confirmacion.
Eventualmente, el temporizador de A expira y retransmite el segmento SN = 1. Cuando llega el
duplicado del segmento SN = 1, B confirma el 1, el 201 y el 401 con AN = 601. Mientras tanto, en
A se produce otra expiracion y retransmite el SN = 201, que confirma B con otro AN = 601. Pare-
ce que las cosas se han arreglado solas y la transferencia de datos continia. Cuando el espacio de
secuencia se agota, A vuelve a comenzar con el nimero de secuencia SN = 1 y continda. Desafor-
tunadamente, el antiguo segmento SN = 1 hace una aparicion tardia y es aceptado por B antes de
que el nuevo segmento SN = 1 llegue. Cuando el nuevo segmento SN = 1 llega, se le trata como
un duplicado y se descarta.

Debe quedar claro que la aparicién a destiempo de un segmento antiguo no habria causado
dificultades si los nimeros de secuencia no se hubieran solapado. El problema se formula asi: ;qué
tamafio debe tener el espacio de secuencia? Esto depende, entre otras cosas, de si la red fuerza un
tiempo de vida mdximo del paquete y de la tasa a la cual los segmentos se transmiten. Afortunada-
mente, cada incorporacién de un unico bit al campo de niimeros de secuencia dobla el espacio de
secuencias, de forma que es ficil seleccionar un tamafio seguro.

Control de flujo

El mecanismo de control de flujo por medio de la asignacién de créditos descrito anteriormente es
bastante robusto en presencia de un servicio de red no fiable y requiere pocas mejoras. Como se ha
mencionado, un segmento que contenga (AN = i, W = j) confirma todos los octetos con nimeros
de secuencia inferiores a i y concede créditos para j octetos adicionales comenzando por el octeto
i. El mecanismo de asignacién de créditos es bastante flexible. Por ejemplo, considere que el 1lti-
mo octeto de datos recibido por B fue el octeto nimero i — 1 y que el dltimo segmento enviado
por B fue (AN = i, W = ). Entonces:



Protocolos de transporte 693

Entidad Entidad
de transporte A de transporte B
Z
N
>
SN = 204
SN = 404
En A expira el temporizador
y retransmite SN = 1 SN = 4
En A expira el temporizador g, _
y retransmite SN = 201 V= 201 AN = 601 w =060
\ —
SN = g
= 601 W = 600
AN = 601=
SN=g
= 3801 W= 600
X" AN = 301,
SN = 1001 00" =600
< \ AN=
SN = =
N = 1209 701, W = 6%
SN = W= 600
= 1401 l AN = 1401,
SN = 4
Llega el SN = 1

AN= w = 600 obsoleto

Figura 20.5. Ejemplo de deteccion incorrecta de duplicado.

e Para incrementar o disminuir los créditos a una cantidad k (k > j) cuando no han llegado
datos adicionales, B emite (AN =i, W = k).

e Para confirmar un segmento recibido que contenga m octetos de datos (m < j) sin conceder
créditos adicionales, B emite (AN =i + m, W =j — m).

La pérdida de un segmento ACK/CREDIT tiene poco impacto en el funcionamiento del esquema.
Confirmaciones posteriores sincronizaran de nuevo el protocolo. Ademads, si no hay nuevas confir-
maciones en camino, en el emisor expirard un temporizador y retransmitird un segmento de datos,
el cual disparard una nueva confirmacidn. Sin embargo, es atiin posible que ocurra un bloqueo
mutuo. Considere la situacion en la cual B envia (AN = i, W = 0), cerrando temporalmente la ven-
tana. Con posterioridad, B envia (AN = i, W = j), pero este segmento se pierde. A estd esperando
la oportunidad de enviar datos y B piensa que ha concedido esa oportunidad. Para resolver este
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problema se puede utilizar un temporizador de ventana. Este temporizador se reinicia cada vez que
se envia un segmento (todos los segmentos contienen los campos AN y W). Si el temporizador
expira alguna vez, se le requiere a la entidad de transporte que envie un segmento, incluso si el
nuevo duplica uno anterior. Esto rompe el bloqueo mutuo y le asegura al otro extremo que la enti-
dad de transporte estd todavia activo.

Establecimiento de la conexion

Como con otros mecanismos de protocolo, el establecimiento de la conexién debe tener en cuenta
la falta de fiabilidad de un servicio de red. Recuérdese que el establecimiento de la conexién re-
quiere el intercambio de SYN, un procedimiento llamado a veces didlogo en dos pasos. Suponga-
mos que A emite un SYN a B. El espera un SYN de vuelta, confirmando la conexién. Dos cosas
pueden ir mal: que se pierdan el SYN de A o la respuesta de B. Ambos casos se pueden gestionar
mediante el uso de un temporizador de retransmisién de SYN (véase Tabla 20.1). A volvera a emi-
tir un SYN cuando el temporizador expire.

Potencialmente, esto puede ocasionar la duplicaciéon de SYN. Si se perdiera el SYN inicial de
A, no habria duplicados. Si se perdiera la respuesta de B, entonces B podria recibir dos SYN de A.
Es mas, si la respuesta de B no se perdiera, sino que simplemente se retrasara, A podria recibir dos
SYN de respuesta. Todo esto significa que A y B deben simplemente ignorar los SYN duplicados
una vez que la conexidn se haya establecido.

Existen otros problemas a los que enfrentarse. Al igual que un SYN retrasado o una respuesta
perdida puede producir un SYN duplicado, un segmento de datos retrasado o una confirmacién
perdida puede dar lugar a la duplicidad de segmentos de datos, como hemos visto en la Figura 20.5.
Estos segmentos retrasados o duplicados pueden interferir con la transferencia de datos, tal y como
se ilustra en la Figura 20.6. Suponga que con cada nueva conexién, cada entidad del protocolo de
transporte inicia la numeracién de sus segmentos de datos con el nimero de secuencia 1. En la
figura, una copia duplicada del segmento SN = 401 de una antigua conexion llega durante el tiem-
po de vida de una nueva conexidn y se le entrega a la entidad B antes que el segmento de datos
legitimo nimero SN = 401. Una forma de abordar este problema es empezar cada nueva conexién
con un ndmero de secuencia diferente que difiera lo suficiente del ultimo nimero de secuencia de
la conexion mas reciente. Por este motivo, la solicitud de conexion es de la forma SYN i, donde i
es el nimero de secuencia del primer segmento de datos que serd enviado en esta conexion.

Ahora consideremos que un SYN i duplicado sobrevive hasta después del cierre de la cone-
xi6én. La Figura 20.7 representa el problema que puede plantearse. Un SYN i obsoleto llega a B
después de que la conexion haya terminado. B supone que ésta es una peticion nueva y responde
con SYN j, lo que significa que B acepta la solicitud de conexién y que comenzara a transmitir con
SN = j. Mientras tanto, A ha decidido abrir una nueva conexién con B y envia SYN k. B descarta
este dltimo como uno duplicado. Ahora ambos extremos han transmitido y posteriormente recibido
un segmento SYN y, por tanto, piensan que existe una conexidn véalida. Sin embargo, cuando A
inicia la transferencia de datos con un segmento numerado con k, B rechaza el segmento por no
corresponder con la secuencia.

La solucién a este problema consiste en que cada lado confirme explicitamente el SYN y nu-
mero de secuencia del otro. El procedimiento es conocido como didlogo en tres pasos. El diagrama
de estados de conexion revisado, que es el empleado por TCP, se muestra en la parte superior de
la Figura 20.8. Se ha incluido un nuevo estado (SYN RECEIVED, «RECIBIDO SYN»). En este
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A B

SY
\N> A inicia una conexion
y B acepta y confirma
%‘
%‘

A comienza la transmisién

————————— Conexion cerrada

Conexion nueva abierta

SN = 401 =
El segmento obsoleto SN = 401 se acepta.
El segmento SN = 401 valido se descarta como duplicado
Figura 20.6. Dialogo en dos pasos: problema con un segmento de datos obsoleto.

A B

Llega SYN j obsoleto

SY/\//‘, S‘(Nj B responde, A envia un SYN nuevo

B descarta el SYN duplicado

Vs,

B rechaza el segmento por no seguir la secuencia

Figura 20.7. Didlogo en dos pasos: problema con segmentos SYN obsoletos.
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Apertura pasiva no especificada o apertura
pasiva completamente especificada

Apertura activa o apertura activa con datos (Unspecified Passive Open no
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de VE. Enviar
SYN cerrar Cerrar
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Recibe SYN Recibe SYN
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ACK de FIN . Enviar ACK (Close)
e Recibe FIN, ACK Enviar EIN
Enviar ACK
WAIT FIN2 CLOSING LASTACK
| |
Recibe Recibe
Recibe FIN ACK de FIN ACK de FIN
Enviar ACK
Expiracion
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Figura 20.8. Diagrama de estados de la entidad TCP.

estado, la entidad de transporte procede cautelosamente durante el proceso de apertura de la cone-
xién para asegurar que los segmentos SYN enviados por las dos partes han sido confirmados antes
de que se declare establecida la conexidon. Ademas del nuevo estado, hay un nuevo segmento de
control (RST) para reiniciar el otro lado cuando se detecte un SYN duplicado.

La Figura 20.9 ilustra el funcionamiento tipico del didlogo en tres pasos. En la Figura 20.9a, la
entidad de transporte A inicia la conexién con un SYN que incluye el nimero de secuencia de
envio, i. El valor i es el nimero de secuencia inicial (ISN) y se asocia con el SYN. El primer
octeto de datos a transmitir tendré el niimero de secuencia i + 1. El SYN de respuesta confirma el
ISN con (AN =i + 1) e incluye su propio ISN. A confirma el SYN/ACK de B en su primer seg-
mento de datos, que comienza con el nimero de secuencia i + 1. La Figura 20.9b muestra una
situacién en la cual un SYN i obsoleto llega a B tras el cierre de la conexidn pertinente. B supone
que es una solicitud nueva y responde con SYN j, AN =i + 1. Cuando A recibe este mensaje, se
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(c) SYN retrasado, ACK

Figura 20.9. Ejemplos de didlogo en tres pasos.

da cuenta de que él no ha solicitado una conexién y, por tanto, envia un RST, AN = j. Observe que
la porcion AN = j del mensaje RST es esencial para que un RST duplicado obsoleto no cancele un
establecimiento de conexion legitimo. La Figura 20.9c muestra un caso en que un SYN/ACK anti-
guo llega en mitad del establecimiento de una nueva conexién. Debido al uso de nimeros de se-
cuencia en las confirmaciones, este evento no causa perjuicio alguno.

Por simplicidad, la parte superior de la Figura 20.8 no incluye transiciones en las que se envie
un segmento RST. La regla basica consiste en enviar un RST si el estado de la conexién no es
todavia ESTAB y se recibe un ACK invéalido (uno que no referencie a algiin segmento que haya
sido enviado). El lector debe probar varias combinaciones de eventos para ver que este procedi-
miento de establecimiento de conexién funciona ante cualquier combinacién de segmentos obsole-
tos o perdidos.
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Cierre de la conexion

El diagrama de estados de la Figura 20.3 define el uso de un simple didlogo en dos pasos para el
establecimiento de la conexién, que ha resultado ser insatisfactorio para el caso de un servicio de
red no fiable. De igual forma, el didlogo en dos pasos definido en ese diagrama para el cierre de la
conexion es inadecuado para un servicio de red no fiable. El siguiente escenario podria darse por la
llegada de los segmentos en desorden. Una entidad de transporte en el estado CLOSE WAIT envia
su ultimo segmento de datos, seguido por un segmento FIN, pero el segmento FIN llega al otro
extremo antes que el dltimo segmento de datos. La entidad de transporte receptora aceptard ese
FIN, cerrara la conexién y perdera el tltimo segmento de datos. Para evitar este problema se puede
asociar al segmento FIN un niimero de secuencia, que puede ser el siguiente nimero de secuencia
tras el dltimo octeto de los datos transmitidos. Con este refinamiento, la entidad de transporte re-
ceptora, después de recibir un FIN, antes de cerrar la conexién esperara si es necesario a los datos
que lleguen tarde.

Un problema mas serio lo constituye la potencial pérdida de segmentos y la posible presencia
de segmentos obsoletos. La Figura 20.8 muestra que el procedimiento de cierre adopta una solu-
cion similar a la usada para el establecimiento de la conexién. Cada extremo debe explicitamente
confirmar el segmento FIN del otro usando un ACK con nimero de secuencia del FIN a confirmar.
Para realizar un cierre ordenado, una entidad de transporte requiere lo siguiente:

e Debe enviar un FIN i y recibir un AN =i + 1.
e Debe recibir un FIN j y enviar un AN =j + 1.

e Debe esperar un intervalo de tiempo igual a dos veces el maximo tiempo de vida esperado de
un segmento.

Recuperacion de interrupciones

Cuando el sistema sobre el cual una entidad de transporte se estd ejecutando falla y posteriormente
se recupera, la informacién de estado de todas las conexiones activas se pierde. Las conexiones
afectadas pasan a estar «semiabiertas» ya que el lado que no se vio afectado por la interrupcién no
se ha dado cuenta todavia del problema.

El extremo todavia activo de la conexidn semiabierta puede cerrar la conexion usando un tem-
porizador de persistencia. Este temporizador mide el tiempo que la méaquina de transporte con-
tinuard esperando una confirmacidén (u otra respuesta apropiada) de un segmento transmitido
después de que el segmento haya sido retransmitido el maximo nimero de veces. Cuando el tem-
porizador expira, la entidad de transporte asume que ha fallado la otra entidad o la red intermedia,
cierra la conexion e indica al usuario TS que se produjo un cierre anormal.

En el caso en que una entidad de transporte falle y se reinicie rdpidamente, la conexién semia-
bierta se puede terminar mas rapidamente mediante el uso del segmento RST. El lado que falla
devuelve un RST i por cada segmento i que reciba. Cuando el RST i se recibe en el otro extremo,
se debe comprobar su validez basdndose en el niimero de secuencia i, ya que el RST podria ser la
respuesta a un segmento obsoleto. Si el reinicio es valido, la entidad de transporte efectda un cierre
anormal.

Estas medidas solucionan la situacién en la capa de transporte. La decision de reabrir la cone-
xién se deja a los usuarios TS. El problema es de sincronizacién. Cuando ocurri6 la interrupcion,
puede que hubiera uno o méas segmentos pendientes en ambos sentidos. El usuario del TS del lado
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que no fall6 sabe cudntos datos ha recibido, pero el otro usuario puede que no, si la informacién de
estado se hubiera perdido. Asi, existe el peligro de que algunos datos de usuario se pierdan o se
dupliquen.

20.2. TCP

En esta seccién examinaremos TCP (REC 793). En primer lugar, analizaremos el servicio que ofre-
ce al usuario de TS y luego los detalles internos del protocolo.

SERVICIOS TCP

TCP esta disefiado para proporcionar una comunicacién fiable entre pares de procesos (usuarios
TCP) a través de una gran variedad de redes e interconexiones fiables y no fiables. TCP proporcio-
na dos servicios utiles para etiquetar los datos: forzado y urgente:

¢ Flujo de datos forzado. Normalmente, TCP decide cudndo se han acumulado suficientes da-
tos para formar un segmento para su transmisién. El usuario TCP puede requerir que TCP
transmita todos los datos pendientes; a los que incluye una etiqueta con un indicador de for-
zadoo En el extremo receptor, TCP entregard los datos al usuario en la misma forma. Un
usuario podria requerir esto si se detecta a una interrupcion légica en los datos.

o Senalizacion de datos urgentes. Proporciona un medio para informar al‘usuario TCP desti-
noque en el flujo de datos que recibe@xisten datos significativos o «urgentes». Es responsa-
bilidad del usuario destino determinar la accién apropiada.

Como en IP, los servicios proporcionados por TCP se definen en términos de primitivas y pardme-
tros. Los servicios proporcionados por TCP son considerablemente mds ricos que los proporciona-
dos por IP y, por tanto, el conjunto de primitivas y pardmetros es mas complejo. La Tabla 20.2
enumera las primitivas de solicitud de servicio TCP, que son emitidas por un usuario TCP a TCP,
y la Tabla 20.3 enumera las primitivas de respuesta de servicio TCP, emitidas por TCP a un usua-
rio TCP local. La Tabla 20.4 proporciona una breve definicién de los pardmetros involucrados. Las
dos 6rdenes de apertura pasiva indican el deseo del usuario TCP de aceptar una peticion de cone-
xién. La apertura activa con datos permite al usuario comenzar transmitiendo datos en la apertura
de la conexién.

FORMATO DE LA CABECERA TCP

TCP utiliza un tnico tipo de unidad de datos de protocolo, llamado segmento TCP. La cabecera se
muestra en la Figura 20.10. Ya que una cabecera debe servir para llevar a cabo todos los mecanis-
mos del protocolo, ésta es mas bien grande, con una longitud minima de 20 octetos. Sus campos
son los siguientes:

e Puerto origen (16 bits): usuario TCP origen.
e Puerto destino (16 bits): usuario TCP destino.

e Numero de secuencia (32 bits): nimero de secuencia del primer octeto de datos en este
segmento, excepto cuando esta presente el indicador SYN. Si el indicador SYN esta activo,
se trata del niimero de secuencia inicial (ISN) y el primer octeto de datos es el ISN + 1.

nro.de secuencia de octetos.
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Tabla 20.2. Primitivas de solicitud de servicio TCP.

Primitiva Parametros Descripcion
Apertura pasiva puerto origen, [tiempo de expira- | Preparado para intentos de cone-
no especificada cion], [acciodn tras expiracion], xion desde cualquier destino remo-
(Unspecified [precedencial, to, con una seguridad y precedencia
Passive Open) [rango de seguridad] especificadas.
Apertura pasiva puerto origen, puerto destino, Preparado para intentos de cone-
completamente direccion-destino, xion desde destino remoto especifi-
especificada (Fully [tiempo de expiracion], cado con una seguridad y preceden-
Specified Passive [accion tras expiracion], cia especificadas.
Open) [precedencial, [rango de seguridad]
Apertura activa puerto origen, puerto destino, Solicita una conexidon a un destino
(Active Open) direccion destino, especificado, con una seguridad y

[tiempo de expiracion], precedencia particulares.

[accion tras expiracion],
[precedencial, [seguridad]

Apertura activa puerto origen, puerto destino, Solicita una conexidon a un destino
con datos direccion destino, especificado, con una seguridad y
(Active Open [tiempo de expiracion], precedencia particulares, transmi-
with Data) [accidn tras expiracion], tiendo datos con la solicitud.

[precedencial, [seguridad], datos,
longitud de datos, indicador
FORZADO, indicador URGENTE

Enviar (Send) nombre de conexion local, datos, Transfiere datos a través de la cone-
longitud de datos, indicador Xion indicada.

FORZADO, indicador URGENTE,
[tiempo de expiracion],

[accidn tras expiracion]

Asignar (Allocate) nombre de conexion local, Expide un incremento en la asigna-
longitud de datos cion de créditos para la recepcion

de datos en TCP.

Cerrar (Close) nombre de conexién local Efectua un cierre ordenado de la co-
nexion

Abortar (Abort) nombre de conexion local Efectua un cierre abrupto de la co-
nexion

Estado (Status) nombre de conexién local Consulta el estado de la conexién

Nota: los corchetes indican pardmetros opcionales.

o (Numero de confirmacion (32'bits): contiene el nimero de secuencia del siguiente octeto
que la entidad TCP espera recibir. confirman octetos.

¢ Longitud derlarcabecera (4 bits): nimero de palabras de(32 bits de la cabecera.

o Reservado (6 bits): bits reservados para uso futuro. E1 RFC 3168 usa dos de esos bits para la
funcién dernotificacién explicitardercongestion. Una discusion sobre esta funcién estd fuera
de nuestro alcance.

¢ Indicadores (6 bits):

URG: el campo de puntero urgente es valido.
ACK: el campo de confirmacién es valido.
PSH? funcién de forzado.
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Tabla 20.3. Primitivas de respuesta del servicio TCP.

Primitiva

Parametros

Descripcion

Identificador
de apertura
(Open ID)

Apertura fallida
(Open Failure)

Apertura correcta
(Open Success)

Entrega (Deliver)

Cierre (Closing)

Terminacion
(Terminate)

Respuesta de estado
(Status Response)

Error (Error)

nombre de conexién local,
puerto origen, puerto destino*,
direccion destino*

nombre de conexién local
nombre de conexién local

nombre de conexion local, datos,
longitud de datos, indicador
URGENTE

nombre de conexién local

nombre de conexion local,
descripcién

nombre de conexién local,

puerto origen, puerto destino,
direccion origen, direccion destino,
ventana de recepcion, ventana

de envio, cantidad que espera ACK,
cantidad por recibir, estado urgente,
precedencia, seguridad, tiempo de
expiracion

nombre de conexién local,
descripcién

Informa al usuario TCP del nombre
de conexidén asignado a la conexién
pendiente solicitada mediante una
primitiva de apertura.

Informa sobre un fallo de una solici-
tud de apertura activa.

Informa sobre la conclusién de una
solicitud apertura pendiente.

Informa sobre la llegada de datos.

Informa que el usuario TCP remoto
ha emitido una orden «cerrar» y que
todos los datos enviados por el mis-
mo han sido entregados.

Informa que la conexién se ha ter-
minado. Se proporciona una des-
cripcion de la razén por la que ha fi-
nalizado.

Informa del estado actual de la co-
nexion.

Notifica errores internos o referen-
tes a la solicitud de un servicio.

* = No empleado en la apertura pasiva no especificada.

4 10 16

Puerto origen

Puerto destino

31

Numero de secuencia

1%}
o
2
8 Numero de confirmacion
I UTATPIRIS[F
N Despl. de
los datos | Reservado g E S .? m I\Il Ventana

Suma de comprobacion

Puntero urgente

Opciones + Relleno

Figura 20.10. Cabecera de TCP.
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Tabla 20.4. Parametros de servicio TCP.

Puerto origen Usuario TCP local.

Tiempo expiracidn El mayor retardo permitido para la entrega de datos antes de efectuar
un cierre automatico de la conexion o de generar un informe de error.
Especificado por el usuario.

Accidn tras expiracion Indica qué hacer en caso de expiracion de tiempo: terminar la conexion
o notificar un error al usuario TCP.

Precedencia Nivel de precedencia para una conexion. Toma valores de cero (el mas
bajo) a siete (mas alto). Es el mismo parametro que en IP.

Rango de seguridad Rangos permitidos en compartimiento, restricciones en la gestién, co-
digos de control de transmision y niveles de seguridad.

Puerto destino Usuario TCP remoto.

Direccion destino Direccion Internet del computador remoto.

Seguridad Informacion de seguridad de una conexién, incluyendo el nivel de se-

guridad, compartimiento, restricciones en la gestidon y cédigos de con-
trol de transmision. Son los mismos parametros que en IP.

Datos Bloque de datos enviado por el usuario TCP o entregado a un usuario
TCP.

Longitud datos Longitud de los datos enviados o entregados.

Indicador FORZADO (PSH) Si esta activado indica que a los datos asociados se les debe proporcio-
nar el servicio de flujo de datos forzado.

Indicador URGENTE (URG) Si esta activado indica que a los datos asociados se les debe proporcio-
nar el servicio de sefalizacién de datos urgentes.

Nombre de conexién local Identificador de una conexién definida por un par del tipo (socket local,
socket remoto). Lo proporciona TCP.

Descripcion Informacion suplementaria en una primitiva Terminate o Error.

Direccién fuente Direccién Internet del computador local.

Estado de la conexién Estado de la conexion referenciada (CLOSED, ACTIVE OPEN, PASSIVE
OPEN, ESTAB, CLOSING).

Ventana de recepcion Cantidad de datos, en octetos, que la entidad TCP local esta dispuesta
a recibir.

Ventana de envio Cantidad de datos, en octetos, que se permite enviar a la entidad TCP
remota.

Cantidad que espera ACK Cantidad de datos previamente transmitidos que esperan confirmacion.

Cantidad por recibir Cantidad de datos, en octetos, almacenados temporalmente en la enti-

dad TCP local, pendientes de ser recibidos por el usuario TCP local.

Estado urgente Informa al usuario TCP que recibe datos de si hay datos urgentes dis-
ponibles o de si todos los datos urgentes, en caso de que hubieran,
han sido entregados al usuario.

RST: reiniciar la conexion.
SYN: sincronizar los nimeros de secuencia.
FIN: el emisor no enviard mas datos.
e Ventana (16 bits): asignacion de créditos para el control de flujo, en octetos. Contiene el

nimero de octetos de datos, comenzando con el nimero de secuencia que se indica en el
campo de confirmacion que el emisor estd dispuesto a aceptar.
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o Sumarde comprobaciéon (16 bits): el complemento a uno de la suma modular complemento
a uno de todas las palabras de 16 bits del segmento mas una pseudocabecera, descrita mas
adelante?.

o (Puntero urgente (16 bits): este valor, cuando sesuma’al nimero de‘secuencia del segmento,
contiene el nimero de secuencia del dltimo octeto de la secuencia de datos urgentes. Esto
permite al receptor conocer la cantidad de datos urgentes que llegan.

o Opciones (Variable): un ejemplo lo constituye la opcién que especifica la longitud maxima
de segmento que serd aceptada.

El niimero de secuencia y el niimero de confirmacion hacen referencia a octetos en lugar de a seg-
mentos completos. Por ejemplo, si un segmento contiene el nimero de secuencia 1001 e incluye
600 octetos de datos, el nimero de secuencia se refiere al primer octeto del campo de datos. El
segmento siguiente en orden logico tendra el nimero de secuencia 1601. De esta manera, TCP esta
l6gicamente orientado a flujo: acepta un flujo de octetos del usuario, los agrupa en segmentos se-
glin vea apropiado y numera cada octeto del flujo.

El campo suma de comprobacion se aplica a todo el segmento mds una pseudocabecera incor-
porada en el momento del célculo (tanto en la transmisién como en la recepcién). La pseudocabe-
cera incluye los siguientes campos de la cabecera IP: direccion red origen y destino; el protocolo y
un'campo de longitud del segmento. Con la inclusién de la pseudocabecera, 'TCP se protege ante
un reparto erréneo de IP. Es decir, si IP entrega un segmento a una estaciéon errénea, aunque el
segmento esté libre de errores de bits, la entidad TCP receptora detectara el error del entrega.

Comparando la cabecera TCP con la interfaz de usuario TCP definida en las Tablas 20.2 y
20.3, el lector podria pensar que faltan algunos campos en la cabecera TCP. Este es efectivamente
el caso. TCP estd disefiado especificamente para trabajar con IP. Por tanto, algunos pardmetros de
usuario se pasan a través de TCP a IP para su inclusion en la cabecera IP. Los més relevantes son:

e Precedencia: un campo de 3 bits.

e Retardo-normal/bajo-retardo.

e Rendimiento-normal/alto-rendimiento.
¢ Fiabilidad-normal/alta-fiabilidad.

e Seguridad: un campo de 11 bits.

Merece la pena observar que este vinculo TCP/IP significa que la sobrecarga minima requerida
para cada unidad de datos es, en realidad, de 40 octetos.

MECANISMOS TCP

Podemos agrupar los mecanismos de TCP en las categorias de establecimiento de la conexion,
transferencia de datos y cierre de la conexidn.

Establecimiento de la conexién

El establecimiento de la conexién en TCP siempre utiliza un didlogo en tres pasos. Cuando el indi-
cador SYN esta activado, el segmento es esencialmente una solicitud de conexién y funciona tal y

2 Se puede encontrar una discusién sobre esta suma de comprobacién en un documento de apoyo en la pagina web de
este libro.
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como se explico en la Seccion 20.1. Para iniciar una conexion, una entidad envia un SYN, SN = X,
donde X es el niimero de secuencia inicial. El receptor responde con SYN, SN =Y, AN=X + 1
mediante la activacion de los indicadores SYN y ACK. Observe que la confirmacién indica que el
receptor esta ahora esperando recibir un segmento que comience con el octeto de datos X + 1, con-
firmando el SYN que ocupaba SN = X. Finalmente, el que inicia la conexién responde con AN =
Y +1. Si los dos extremos emiten SYN cruzados, no se produce ningtin problema: ambos lados
responden con SYN/ACK (véase Figura 20.4).

Una conexidn estd dnivocamente determinada por los sockets (estacidon, puerto) origen y desti-
no. Asi, en cualquier instante de tiempo, sélo puede haber una tnica conexién TCP entre un unico
par de puertos. Sin embargo, un puerto dado puede admitir miltiples conexiones, cada una con un
puerto diferente.

Transferencia de datos Flujo de octetos..

Aunque los datos se transmiten en segmentos sobre una conexidn de transporte, la transferencia de
datos se ve desderunrpuntordenvista 16gico como un flujo de octetos. Por tanto, cada octeto es
numerado médulo 2°%. Cada segmento contiene el nimero de secuencia del primer octeto del cam-
po de datos. El control de flujo se ejerce utilizando un esquema de asignacion de créditos, en el
cual el crédito es un nimero de octetos en lugar de un nimero de segmentos, tal y como se explic
en la Seccién 20.1.

La entidad de transporte almacena temporalmente los datos tanto en la transmisién como en la
recepcion. TCP normalmente aplica su propio criterio para decidir cudndo construir un segmento
para transmitirlo y cudndo entregar los datos recibidos al usuario. El indicador PUSH («FORZA-
DO») se usa para obligar a que los datos acumulados sean enviados por el transmisor y entregados
al usuario por el receptor. Esto sirve como una funcién de fin de bloque.

El usuario puede especificar que un bloque de datos es urgente. TCP designard el fin de ese
bloque con un puntero de urgente y lo enviara en el flujo de datos ordinario. El usuario receptor es
alertado de que se estdn recibiendo datos urgentes.

Si durante el intercambio de datos llega un segmento que aparentemente no va dirigido a la
conexidn actual, se envia un segmento con el valor del indicador RST activado. Los SYN duplica-
dos retrasados y las confirmaciones de datos todavia no enviados constituyen ejemplos de esta si-
tuacion.

Cierre de la conexion

El procedimiento normal de finalizacién de una conexidn es un cierre ordenado. Cada usuario TCP
debe emitir una primitiva Close. La entidad de transporte establece el bit FIN en el dltimo segmen-
to que envia y que contiene los ultimos datos a enviar sobre esa conexion.

Si el usuario emite una primitiva Abort («abortar») se produce un cierre abrupto. En este caso,
la entidad de transporte abandona todos los intentos de enviar o recibir datos y descarta los da-
tos de sus memorias temporales de transmisién y recepcion. Se envia un segmento RST al otro
extremo.
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Esto va mas alla del alcance de la Materia.

OPCIONES EN LOS CRITERIOS DE IMPLEMENTACION DE TCP

El estdndar TCP proporciona una especificacion precisa del protocolo que se va a utilizar entre
entidades TCP. Sin embargo, ciertos aspectos del protocolo admiten varias opciones de implemen-
tacion posibles. Aunque dos implementaciones que escojan opciones alternativas pueden interope-
rar, puede haber consecuencias en el rendimiento. Las areas de disefio para las que se especifican
opciones son las siguientes:

Politica de envio.

Politica de entrega.

Politica de aceptacion.
Politica de retransmision.

Politica de confirmacion.

Politica de envio

En ausencia de datos marcados con el indicador de forzado y de una ventana de transmision cerra-
da (véase Figura 20.2a), una entidad TCP emisora es libre de enviar los datos tan pronto como le
sea posible, dentro de su asignacion actual de crédito. Conforme los datos son emitidos por el
usuario se almacenan en la memoria temporal de transmision. TCP puede construir un segmento
por cada lote de datos proporcionado por su usuario o puede esperar a que se acumule una cierta
cantidad de datos antes de construir y enviar el segmento. La politica concreta dependera de consi-
deraciones sobre el rendimiento. Si las transmisiones son largas e infrecuentes, hay poca sobrecar-
ga en términos de generacion y procesamiento de segmentos. Por otro lado, si las transmisiones
son frecuentes y pequefias, entonces el sistema esta proporcionando una respuesta rapida.

Politica de entrega

En ausencia del indicador de forzado, una entidad TCP receptora es libre de entregar los datos al
usuario tan pronto como le sea posible. Puede entregar los datos conforme se reciben los segmen-
tos en orden, o puede almacenar los datos de varios segmentos en las memorias temporales de
recepcion antes de efectuar la entrega. La politica concreta dependera de consideraciones sobre el
rendimiento. Si las entregas son infrecuentes y voluminosas, el usuario no recibe los datos tan
pronto como puede ser deseable. Por otro lado, si las entregas son frecuentes y pequefias, puede
haber un procesamiento innecesario en TCP y en el software del usuario, asi como un nimero in-
necesario de interrupciones del sistema operativo.

Politica de aceptacion

Cuando todos los segmentos de datos llegan en orden sobre una conexién TCP, TCP coloca los datos
en una memoria temporal de recepcion para entregarlos al usuario. Es posible, sin embargo, que
los segmentos no lleguen en secuencia. En este caso, la entidad TCP receptora tiene dos opciones:

e Aceptacion ordenada: acepta sélo segmentos que llegan en orden. Todos los segmentos que
no lleguen en secuencia se descartan.

e Aceptacion en ventana: acepta todos los segmentos que estén dentro de la ventana de recep-
cioén (véase Figura 20.2b).
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La politica de aceptacién ordenada da lugar a una implementacién sencilla, pero sitia una car-
ga adicional sobre el servicio de red, ya que la entidad TCP que envia debe retransmitir, tras la
expiracion de los temporizadores correspondientes, aquellos segmentos que se recibieron correcta-
mente pero que fueron descartados por su recepcion desordenada. Ademas, si se pierde un unico
segmento en el camino, entonces deben retransmitirse todos los segmentos siguientes una vez que
expire en el TCP emisor el temporizador del segmento perdido.

La politica de aceptacién en ventana puede reducir las transmisiones, pero requiere una com-
probacion de aceptacién mas compleja y un esquema de almacenamiento de datos mas sofisticado
para almacenar y llevar el registro de los datos desordenados aceptados.

Politica de retransmision

TCP mantiene una cola de los segmentos que han sido enviados pero que todavia no han sido con-
firmados. La especificacién de TCP establece que TCP retransmite un segmento si no recibe una
confirmacién dentro de un tiempo determinado. Una implementacion de TCP puede emplear una
de estas tres estrategias de retransmision:

e Sélo el primero: mantiene un temporizador de retransmisién para toda la cola. Si se recibe
una confirmacidn, elimina de la cola el segmento o segmentos correspondientes y reinicia el
temporizador. Si el temporizador expira, retransmite el primer segmento de la cola y reinicia
el temporizador.

e Por lotes: mantiene un temporizador de retransmisién para toda la cola. Si se recibe una
confirmacién, elimina de la cola el segmento o segmentos correspondientes y reinicia el tem-
porizador. Si el temporizador expira, retransmite todos los segmentos de la cola y reinicia el
temporizador.

¢ Individual: mantiene un temporizador de retransmisién por cada segmento en cola. Si se re-
cibe una confirmacion, elimina de la cola el segmento o segmentos apropiados y destruye el
temporizador o los temporizadores asociados. Si algin temporizador expira, retransmite el
segmento correspondiente y reinicia temporizador.

La politica de sdlo el primero es eficiente en términos de trafico generado, ya que solamente se
retransmiten los segmentos perdidos (o segmentos cuyo ACK se perdid). Ya que el temporizador
para el segundo segmento en la cola no se establece hasta que el primer segmento se confirma,
pueden producirse retardos considerables. La politica de retransmisién individual soluciona este
problema a expensas de una implementacién mas compleja. La politica de retransmisién por lotes
también reduce la posibilidad de largos retardos, pero puede producir retransmisiones innecesarias.
La efectividad real de una politica de retransmisién depende en parte de la politica de aceptacién
del receptor. Si el receptor estd empleando una politica de aceptacién ordenada, entonces descarta-
rd los segmentos recibidos tras un segmento perdido. Esta politica encaja mejor con una retransmi-
sién por lotes. Si el receptor emplea una politica de aceptacién en ventana, entonces es mejor la
politica de retransmision del primero solamente o de retransmision individual. Por supuesto, en una
red mixta de computadores, se pueden usar ambas politicas de aceptacion.

Politica de confirmacion

Cuando llega un segmento en orden, la entidad TCP receptora tiene dos opciones en cuanto a la
generacion de las confirmaciones:
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e Inmediata: cuando los datos se aceptan, se transmite inmediatamente un segmento vacio
(sin datos) que contiene el nimero de confirmacién apropiado.

e Acumulada: cuando se aceptan los datos, se registra la necesidad de una confirmacién, pero
espera un segmento de datos de salida con datos e incorpora la confirmacién. Para evitar
grandes retardos, establece un temporizador de ventana (véase Tabla 20.1). Si el temporiza-
dor expira antes de que se envie una confirmacién, transmite un segmento vacio que contiene
el nimero de confirmacién apropiado.

La politica de confirmacién inmediata es sencilla y mantiene a la entidad TCP remota completa-
mente informada, lo que evita retransmisiones innecesarias. Sin embargo, esta politica da lugar a
retransmisiones de segmentos extra, a saber, segmentos vacios usados s6lo para confirmar. Ade-
mas, esta politica puede ocasionar una mayor carga en la red. Considere que una entidad TCP reci-
be un segmento e inmediatamente envia un ACK. Entonces, los datos se pasan a la aplicacién, lo
cual expande la ventana de recepcion, emitiendo otro segmento TCP vacio para proporcionar cré-
dito adicional a la entidad TCP emisora.

A causa de la potencial sobrecarga causada por la politica de confirmacién inmediata, normal-
mente se emplea la politica de confirmacién acumulada. Reconozcamos, sin embargo, que el uso
de esta politica requiere mds procesamiento en el extremo receptor y complica en la entidad TCP
emisora la tarea de estimar el retardo de ida y vuelta.

20.3. CONTROL DE CONGESTION DE TCP

El mecanismo de control de flujo basado en créditos de TCP se disefié para permitir que el destino
restrinja el flujo de segmentos de una fuente y evitar asi la saturacién de la memoria temporal del
destino. Este mismo mecanismo de control de flujo se utiliza ahora de varias formas ingeniosas
para proporcionar control de congestion sobre Internet entre la fuente y el destino."La congestion,
como ya se ha visto varias veces en este libro, tiene dos efectos principales. En primer lugar, cuan-
do la congestiéon empieza a producirse, €l tiempo de transmision a través de la red o interconexion
de redes aumental En segundo lugar, conforme la congestion se hace mas severa, la red o los nodos
de la interconexion descartan paquetes: El mecanismo de control de flujo de TCP se puede utilizar
para identificar el comienzo de la congestion (identificando el incremento de los tiempos de re-
tardo y de los segmentos descartados) y reaccionar mediante la reduccién del flujo de datos. Si
muchas de las entidades TCP que operan a lo largo de una red practican este tipo de control, la
congestion de la red se puede aliviar.

Desde la publicacién del RFC 793, se han implementado varias técnicas que pretenden me